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«Informasjonssikkerhet og
personvern

— gjennomfgring av DPIA for digitalt
tilsyn».



Prosess og erfaring fra Lindesnes 9%@

— Presentasjon av prosess og arbeid
utfert i Lindesnes, Mandal & Marnardal
(Nye Lindesnes)

— Erfaringer og innspill til arbeid med
DPIA

— Samarbeid med Normen og
Agderprosjektet

— Ingen svar med to streker under!

LINDESNES
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— ' av behandling propors;onalltet rettigheter og validering av
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Mal for
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Veileder — fra Datatilsynet

ize
ﬂ Datatilsynet

Veileder

Vurdering av personvernkonsekvenser o=
(DPIA)

En vurdering av personvernkonsekvenser (Data
Protection Impact Assessment - DP/A) skal sikre at
personvernet til de som er registrert i losningen
ivaretas. Dette er en plikt etter det nye
personvernregelverket. Artikkel 35 definerer nar det
er pakrevd a gjere en DPIA, hva den skal inneholde
og hvem som skal giennomfere den. Vi har laget en
veileder som gar giennom regelverket.

23.10.19 Datatilsynets veileder

Veileder for vurdering av om
personvernkonsekvenser
(DPIA) skal giennomferes

Gar igjennom regelverket

LINDESNES
KOMMUNE

- Palag med framtida



https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/vurdering-av-personvernkonsekvenser/?print=true

Digitalt tilsyn - Axis videokamera

Tilsyn via kamera (erstatte fysisk tilsyn)
HD kamera med IR lys for videovisning i mgrket

Sikker palogging med ID porten

Kan ta stillbilde og streame video (se live video)
Innbygd mikrofon for kunne hgre lyd

All overf@gring av data (bilde eller kamera) er kryptert

23.10.19

LINDESNES
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- Palag med framtida
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Risiko informasjonssikkerhet

* Ros analyse og Tiltakskort

Lindesnes ros analyse digitalt tilsyn.doc

RISIKO- OG KONTROLLMATRISE

Lindesnes kommune

Sannsynlij Verdi Eksempel
Lite sannsynlig 1 En gang pr 100 ar

Mindre sannsynlig 2
Bakgrunn for analysen: Sannsynlig 3 En gang pr 5-10 &r
Meget sannsynlig 4
(Hvorfor lages analysen?) Digitalt tilsyn Svaertsannsynlg 5 Nar som helst
Konsekvens Verdi Eksempel
Deltakere i analysen: Kjell lvar Syvertsen, Anita Gredem Borhaug og Marianne Mgnsas Lav 1 Ingen personskade
Moderat 2 Mindre personskade
Dato gjennomfert: 01.11.18 Hoy 3 Alvorlig personskade
Kritisk 4 Flere alvorlig skadd
Katastrofal 5 Dedsfall/mange skadd

Se veiledning i tabell @verst til hayre, og gi poeng 1-5. Multipliser poeng, og sett kryss. Hvis risihuver w o1 niwyere i 10 wwn uct ivernseLies uian.

I e e AN
Identifisert risiko / Beskriv kort hvilke konsekvenser ~ Sannsy- Konse- ..

3. Hva er gjort for & unnga at det gér galt? 4. Er det nok? 5. Oppfelging

. q . Gjenvaerende : .
hr trussel / uonsket hendelse som kan inntreffe. nlighet kvens el Al e s D risiko etter tiltak s (ol [k
1. | Farikke logget seg pa server til - Server levert ifra Telenor. Kjenner ja
Telenor ikke paliteligheten til denne. Kan
- Server nede - Férikke sett pd kameraet ikke gjore noe med denne.
- Ruter nede til brukere. 4 2 I - Rutiner/prosedyre for & legge inn
- Strgmmen borte - Mareise ut til nye ansatte i tjenesteforlgpet
vedkommene
2. | Férikke loggetseginni - Flere ansatte med tilgang pr vakt
plattformen:
- Glemt telefonen med - Férikke sett pd kameraet
bankiD/passord til brukere.
) ! . . 4 2 | B
- Har ikke lagt inn nyansatt - Faannen ansatt pa jobb
som kan logge seginn

23.10.19

Beskrivelse:

Oppdages feil pa kamera har tjenesten ansvar for a:
+ Dagtid kan hjelpmiddelkoordinator kontaktes pr telefon
+ Ellers melde til lin.hjelp.profil@lindesnes.kommune.no
+ Dersom feilen ikke kan utbedres ma der utfores tilsyn iht tiltak
i pasientjournal.

Hjelpemiddelkoordinator
*+ Responstid vil normal vare i lepet av 24 timer pa ukedager
* Tilbakemelding vedr status pa kamera gis til daglig leder
* Ved varslet nedetid ma daglig leder ha beskjed



http://www.ehelseagder.no/wp-content/uploads/2018/12/Lindesnes-ROS-analyse-Digitalt-tilsyn.doc

Hvem skal delta ved gjennomfgring av DPIA?

 Behandlingsansvarlig er ansvarlig for at DPIA gjennomfgres

* Deltagere
— Personvernombud
— Databehandler
— De registrerte eller deres representant
— Uavhengige eksperter (it, ikt..)
— Informasjonssikkerhetsansvarlig

LINDESNES
KOMMUNE
23.10.19 - P4 lag med framtida




Arbeidsgruppe Nye Lindesnes VEY

* Marianne Holmesland Lindesnes - Velferdsteknologi koordinator

* Anne Lans Syvertsen Lindesnes - Informasjonssikkerhetsansvarlig

* Janne M Heddeland Mandal— Informasjonssikkerhetsansvarlig

* Stian Broberg Mandal - Velferdsteknologi koordinator

* Tone Hinna Hovednak Nye Lindesnes — Prosjektkoordinator

* Gudrun Rgssehaug Marnardal - Informasjonssikkerhetsansvarlig

* Adele Aanonsen Marnardal — kontaktperson velferdsteknologi

* Guro Gidske DDV — personvernombud

* Marit Svindland Agderprosjekt — prosjektleder

* Helge Pedersen Brukerrepresentant
LINDESNES
KOMMUNE

23.10.19

- Palag med framtida




DEL I. Vurdering av behov for DPIA

_Nr._ Vurderingssparsmal

1.
2.

23.10.19

Er dette et nytt prosjekt eller prosess?
Vil prosjektet innebaere innsamling av ny informasjon om
enkeltpersoner?

Vil prosjektet be enkeltpersoner om a gi informasjon om seg selv?
Vil informasjon om enkeltpersoner bli delt med organisasjoner
eller personer som ikke tidligere har hatt rutinemessig tilgang til
informasjonen?

Skal du bruke informasjon om enkeltpersoner som er innsamlet
for et formal, men der opplysningene for tiden ikke er eller ikke
lenger er i bruk (ikke behandles utover lagring)?

Innebaerer prosjektet at du bruker ny teknologi som kan
oppfattes som inngripende for personvernet? For eksempel, bruk
av biometri eller ansiktsgjenkjenning?

Vil prosjektet resultere i at du tar beslutninger eller giennomfgrer
tiltak mot enkeltpersoner pa mater som kan ha en betydelig
innvirkning pa dem?

Basert pa typen informasjon om enkeltpersoner, er det spesielt
sannsynlig at bekymringen for eller forventninger til
personvernet vil gke?

Vil prosjektet kreve at du kontakter personer pa mater som de
kan finne inngripende?

Ja
Nei

Nei
Nei

Nei

Ja

Nei

Ja

Ja

Dersom svaret er "ja" pa ett eller
flere av spgrsmalene,

kan det bety at det er behov for
DPIA.

Forsett videre

LINDESNES
KOMMUNE

- Palag med framtida




Sjekkliste — fra Datatilsynet 9%@

* Utgangspunkt i kravene i artikkel 35 nr. 7 i
personvernforordningen

 Hva ma man tenke pa?

* Figuren oppsummerer og illustrerer fire
faser i den alminnelige, gjentakende
prosessen ved gjennomfgring av en
vurdering

23.10.19

. . _ LINDESNES
Datatilsynet sjekkliste KOMMUNE

- Palag med framtida
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dathttps://www.datatilsynet.no/globalassets/global/regelverk/veiledere/dpia-veileder/sjekkliste-for-dpiafaser.pdf

DPIA mal

DPIA mal

Mal for
Data Protection Impact Assessment (DPIA) -
Personvernkonsekvensutredning etter GDPR

Denne malen er utviklet pa bakgrunn av krav i GDPR. Det er tatt hensyn til
Datatilsynets veiledning om DPIA. En del av teksten er hentet fra
Datatilsynets sjekkliste for vurdering av personvernkonsekvenser. Malen
gir et bilde av momentene som b@r vurderes i en DPIA. Den enkelte
virksomhet som bruker malen ma selv konkret vurdere innhold og omfang
av egen DPIA. Tabellene i malen er ikke uttémmende og ma tilpasses de
enkelte behandlingene som omfattes av en DPIA.

LINDESNES
KOMMUNE

- Palag med framtida
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https://ehelse.no/Documents/Personvern%20og%20informasjonssikkerhet/Mal%20DPIA%20Personvernkonsekvensutredning%20etter%20GDPR%20%28word%29.docx

Forlgp/prosess VE
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. Ros analyse e Fase 2 Fase 3 Rapport
Oppstart o .'. isi
op . g ‘ Face 1 Ngdvendighet Risiko for de Fase 4 Oppdatere og
g vurdering Beskrivelse ; “‘ registrertes Ledelsens evaluere
— ' av behandling propors;onalltet rettigheter og validering av

friheter DPIA

Veileder fra Sjekkliste fra
Datatilsynet Datatilsynet

Behandlingsprotokoll

Mal for DPIA

Mal for
Ros analyse

LINDESNES
KOMMUNE

- Palag med framtida

23.10.19




Fase 1

Kvalitetssjekker at det er en fullstendig oversikt over
behandlingen, og at beskrivelsen av den er komplett

og tydelig.

Systematisk beskrivelse av behandlingen
— Art, omfang, formal, sammenheng

— Kilder og mottagere
— Informasjonssikkerhet
— Ansvarsforhold

LINDESNES
KOMMUNE
23.10.19 - P4 lag med framtida
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Behandlingens art VEY

Forsikre deg om at beskrivelsen omhandler behandlingens iboende karakteristikk.

* Erdet en behandling som gjgr det lett eller vanskelig for de registrerte a utgve sine rettigheter?
 Erdet en behandling som fra den registrertes synsvinkel preges av uforutsigbarhet og lite apenhet?

* Erdet usikkerhet knyttet til hvordan grunnleggende prinsipper for behandling av personopplysninger
ivaretas, jf. artikkel 57

«Systematisk behandling av personopplysninger»

Behandlingen

e skjerihenhold til et system

« er forhands arrangert (planlagt) organisatorisk eller metodisk
* skjer som fglge av en plan om a samle inn personopplysninger
e skjer som en del av en strategi

LINDESNES 2
KOMMUNE ”
23.10.19 - P4 lag med framtida



Tilpasning og a4

Henvisning og

Viderefgre/

Opplaering

Daglig drift Evaluering

kartlegging installasjon [IXX1] avslutte
AAAAS
Ny bruker: 1. Velferdsteknologi 1. Ngdvendig oppleering og 1. Digitalt tilsyn utfgres med 1. Vurdere hvilke effekter 1. Vurdere 3 viderefgre eller
1. Spknad/henvendelse om koordinator bestiller tilgang til ansatte blir gitt. 3 logge pa web Igsning; digitalt tilsyn har for avslutte tjenesten selv om
tjeneste fra kommunen kamera og simkort ved Bruker og evt pargrende https://www.smarttracker bruker, pargrende og bruker havner pd
2. Saksbehandler behov utfra far muntlig informasjon .no/digitalt/#/login etter ansatte. korttidsopphold eller
vurdere/kartlegger om bestillingsskjema. om kamera, utdeling av avtalt intervall med 2. Evaluere etter behov: sykehjem.
bruker/pérgrende vil ha Ved nyansatte: daglig leder informasjonsskriv bruker/pargrende, *  Revurderer tjenesten Hjemmetjenesten
nytte av digitalt tilsyn. sender tilgang skjema og samtidig som monteringer hjemmetjenesten ma *  Evaluere hvordan avslutter tjenesten og
3. Saksbehandler fatter vedtak gir hjelpmiddelkoordinator skjer av respondere pa behov for bruker/pargrende og tiltak i profil.
og tildeler tjenesten i Profil. beskjed om hjelpemiddelkoordinator hjelp/hendelser tjenesten opplever Mail med avslutning
Vurdere/innhenter personnummer til nye Testperiode over to uker Dokumentere digitalt tilsyn. skjema sendes til
opplysninger om ansatte som skal ha tilgang hvor tjenesten fglger opp hendelser/avvik i Profil. e Evaluere om innstillinger lin.hjelp.profil@lindesnes.
samtykkekompetanse, til kameraer i Lindesnes tett. Hvordan handterer Ved feil melde inn til: bgr endres. Ved endring kommune.no for 3
4. Utfgre en gevinstkartlegging bruker/pargrende digitalt lin.hjelp.profil@lindesnes. skriv inn som rapport avslutte tilgangsstyring i
(nullpunkts maling) ved Hjelpmiddelkoordinator tilsyn, bgr innstillingene kommune.no under plankategori web systemet
hjelp av sjekkliste. mottar epost. Foretar endres osv. Dokumenteres Fglge opp gevinster, etter hjelpemidler- omrade Hjelpemiddelkoordinator:
5. Saksbehandler oversender ngdvendige bruker i profil kommunens rutiner. hjelpemidler- tiltak Nullstiller og klargjgre
Igpenummer og registering i Web Ipsningen Prosedyrer og rutiner og ny/endre bruker. Send kamerat til ny bruker.
vedtaksdato per mail til utfra rapport i profil oppleeringsmanual knyttet mail med Igpenummer til Avsluttes i web
hjelpmiddelkoordinator og opp mot digitalt tilsyn lin.hjelp.profil@lindesnes.ko plattformen
hjemmetjenesten. Hjelpemiddelkoordinator ligger pa kommunens mmune.no Teknologien vaskes med
Ngdvendig informasjon kontakter bruker og intranett side. overflatesprit og plasseres
skrives inn som rapport pargrende og avtaler 3. Registrere nye data for i lokalt lager.
under plankategorien tidspunkt for gevinstrealisering(eks.
hjelpemidler; omradet montering/opplaring. vedtakstimer eller
velferdsteknologi; tiltaket Tilpasse innstillinger for redusert antall tilsyn)
ny bruker. digitalt tilsyn til bruker. Gir 4. Dokumentasjon i profil
6. Foreta en detaljkartlegging, beskjed til
tilpasset personlige hjemmetjenesten.
innstillinger, bruk avtale Hjemmetjenesten gjgr seg
skjema kjent med vedtak og
foretar ngdvendig
Revurdering: registrering i Profil.
1. Tjenesten/gruppeledere Hjemmetjenesten lager
vurdere om bruker kan ha tiltak i profil for:
nytte av digitalt tilsyn. >  Tidsintervaller for
Sender revurdering til digitalt tilsyn (etter
saksbehandler. egen avtale)
»  hvis det ikke fungerer
(Ros)
11.2. Lasning, tjeneste og system |



https://www.smarttracker.no/digitalt/#/login
mailto:lin.hjelp.profil@lindesnes.kommune.no
mailto:lin.hjelp.profil@lindesnes.kommune.no
mailto:lin.hjelp.profil@lindesnes.kommune.no

Teknisk skisse av digitalt tilsyn med Axis og Shepherd

Kamera AXis Shepherd Klienter
., Shepherd J Digitalt t|Isyn
~- ElE = ]
= Digitalt D

AXIS API T°"e"
tilsyn API

Stream Video
Media Server — Proxy

. 11.2. Lasning, tjeneste og system

’( telenor



Behandling av personopplysninger i Digitalt tilsyn

Kamera AXIiS

Shepherd Klienter

i
-

Shepherd J Digitalt tilsyn

Digitalt
tilsyn API

Video
video

°
- Stream
Media Server
Y
Kun prosessering, Kamerastyring og
ingen lagring av videoprosessering.
personopplysninger i Ingen lagring av
kameraene. personopplysninger.
Installert i hjem eller Tjenesten eies av Axis
institusjon. Communication AB.
Datasenter og maskinvare
eies og driftes av AWS,
datasenter og driftstjenester
17 Dublin/Frankfurt

Proxy

Lagring av informasjon for Kun prosessering, ingen
tilgangskontroll, tidskontroll, logg, lagring av
operatgr- og tjenestemottaker- personopplysninger.
konfigurasjon. Android mobilapp eller
Videreformidling av kryptert nettleser installert pa
videostrgm. mobil eller stasjonaer
Tjenesten eies av Tellu lot AS. klient.

Datasenter og maskinvare eies og

driftes av Reo

oslo. oriftstj{ 11.2. Lasning, tjeneste og system

fgtelenor



Kamera Axis Shepherd Klienter

Ingen personopplysninger

Ingen personopplysninger

Personopplysninger behandles

LINDESNES
11.2. Lésning, tjeneste og system | KOMMUNE

- Palag med framtida
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Behandlingens omfang VEY

* Folgende faktorer bgr vektlegges:

— Antall registrerte involvert (i tall eller prosentandel av utvalget)

— Volumet av data (antall variabler, detaljeringsgrad)

— Lagringstid (kort, tidsavgrenset, permanent)

— Geografisk omfang (lokalt, regionalt, nasjonalt, internasjonalt, globalt)

LINDESNES 2
KOMMUNE g
23.10.19 - P4 lag med framtida
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11.3. Behandlingens omfang VEY

* Beskrivelse av alle opplysninger som behandles

— Det innhentes personopplysninger ved sgknad som blir registrert i EPJ. (Sgkandsskjema Helse- og omsorgsstjenester
Lindesnes)

— | Axis systemet registreres Igpenummer/navn pa bruker.

— Digitalt tilsyn blir ikke lagret, er gyeblikksbilde/video som utfgres av ansatte i helse- og omsorgstjenesten som er gitt
tilgang av avdelings leder.

 Kategorier av de registrerte
— Tjenestemottaker/pasienter som mottar helse- og omsorgstjenester fra kommunen.

* Volumet av data (antall variabler, detaljeringsgrad).
— Antall registrerte:
* Lindesnes 4 stk pr august 2019.
* Frekvensen av behandlingen
— Innhentes ved sgknad og kartlegging/vurdering om tjeneste, og tjenesten utfgres etter avtale med
tjenestemottaker/pasient.
* Det geografiske omfanget

— Lokalt —i kommunen

LINDESNES
KOMMUNE

- Palag med framtida
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http://lindesnes.kommune.no/services-lindesnes/helse-og-omsorg-lindesnes/4450-hvordan-soke-om-helse-og-omsorgstjenester-5

Behandlingsprotokoll

Velferdstekn - Digitalt tilsyn

Tittel * Tjenesteomrade

Velferdstekn - Digitalt tilsyn Helse og omsorg

Kommune (Behandlingsansvarlig) Kommunal tjeneste

Mandal Velg et alternativ

System Formal

Velg et alternativ For & kunne gi en faglig forsvarlig tjeneste til bruker uten 3 vaere fysisk tilstede
Systemeier Behandlingsgrunnlag

Enhetsleder Samtykke (skal vaere aktivit, frivillig og informert - legg ved samtykkeskjema)
Systemleverander (Databehandler) Lovhjemmel

Velg et alternativ Helsepersonelloven kap. 8, 839-40

Helse- og omsorgstjenesteloven §3-2, pkt. 6a

Databehandleraviale
Ja (lenke il databehandleravtale vedlagt) LINDESNES
KOMMUNE

- Palag med framtida
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Behandlingsprotokoll

Type registerte Hvor lagres personopplysningene?

Pasienter | fagsystemet

Antall registrerte Lagring

0-10 Etter arkivloven, 5a lenge de registrerte benytter seg av tjenesten
Personopplysninger Sletting

Mawvn, Bilde

Opplysningene slettes ikke

Sensitive personopplysninger Utlevering til tredjepart

Ja- opplysninger om helseforhold, Ja - Opplysninger som etter sin mengde eller art er
falsomme

Ingen utlevering til tredjepart

Hvor innhentes personopplysningene fra?

Fagsystem

Hvem har tilgang til opplysningene?

Brukere med spesiell tilgang

LINDESNES
KOMMUNE

- Palag med framtida
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Behandlingsprotokoll

Sikkerhetstiltak - tekniske
kryptering, tilgangsstyring, totrinns palogging, passord, sporing av endringer

Sikkerhetstiltak - organisastoriske

Meldesystem for avvik, Opplaering av ansatte, Tilgangsstyring, Involvering av
personvernobud

Personvernkonsekvensutredning (DPIA)
DPIA er ikke gjennomfart

ROS-analyse
ROS-analyse er gjennomfort - DPIA ma gjennomfgres

Dokumenter

Databehandleravtale, ROS-analyse, Samtykkeskjema

Vedlegg
Legg til eller fjern vedlegg

LINDESNES
KOMMUNE

- Palag med framtida
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Behandlingens formal VEY

* Forsikre deg om at alle formal er beskrevet, det vil si at det er tydelig hva
personopplysningene er planlagt a brukes til.

* Dersom formalet med bruken er av en slik art at det kan resultere i en
inngripen i den private sfeere, kan det vaere moment som taler for at risikoen
er hpy

* Dette omfatter for eksempel:
— Vil det vaere kontrollformal (for eksempel skatt, NAV, toll, politi, forsikring)?

— Vil formalet veere a treffe avgjgrelser om enkeltpersoner basert pa systematisk og
omfattende analyse av personlige aspekter?

— Vil behandlingen av personopplysninger ha som mal a ta beslutninger som far betydning for
den registrerte?

LINDESNES
KOMMUNE
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11.4. Formalsbeskrivelser
O N e

*  Behandlingsprotokoll: 1. Hvaer formalet med behandlingen? Formélet med digitalt tilsyn
(kamera) er & kunne erstatte
fysiske tilsyn.

Det gir kvalitetsgevinst for
tjenestemottaker, pargrende og
kommunen; ingen lyder eller
bevegelser som forstyrrer
nattesgvnen samt raskere
respons ved plutselige behov.
Digitalt tilsyn gir trygghet for
bruker og pargrende.

2. Vil formalet vaere a treffe avgjgrelser om Nei
enkeltpersoner basert pa systematisk og
omfattende analyse av personlige aspekter?
3. Vil behandlingen av personopplysninger ha Ja - ved endring i behov kan det
som mal a ta beslutninger som far betydning medfgre ett endret tjenestetilbud
for den registrerte? fra kommunen.
4. Skal opplysningene brukes til 3 profilere den Nei
registrerte?
3. Brukes personopplysninger for a avdekke Nei
ukjente sider eller for 3 gjenkjenne mgnstre LIN DESN ES
ved den registrerte? KOMMUNE

23.10.19
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Tl iy

Sammenheng behandlingen utf@res i (kontekst) 6%@

* | noen sammenhenger behandles det kun trivielle personopplysninger og det er i hovedsak den
registrerte som har kontroll over opplysningene.

* | andre sammenhenger behandles det sensitive personopplysninger og den registrerte har ingen
medbestemmelse i hvilke opplysninger som registreres.

*  Sammenhenger som tilsier at risikoen kan vaere hgy, er sammenhenger hvor den registrerte har en
klar forventning om personvern knyttet til behandlingen av personopplysninger.

* Eksempler pa slike sammenhenger er:
— forventning om konfidensialitet (for eksempel helse, velferd og arbeidsforhold)
— forventning om privatliv (for eksempel i hjemmet og pa rekreasjon)

— behandling av personopplysninger fra ulike datasett og som er innsamlet for ulike formal, for ulike behandlingsansvarlige.
Dette kan vaere uoversiktlig og uforutsigbart for den registrerte.

LINDESNES
KOMMUNE
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IV.3. Vurdering av sammenheng behandlingen utfgres i 6 :
(kontekst)

u Vurderingsspgrsmal Svar (forklar svar)

1. Vil det behandles personopplysninger fra ulike datasett, som Nei
er innsamlet for ulike formal og fra ulike
behandlingsansvarlige?

2. Hvilke kilder brukes for innhenting av personopplysninger? Tjenestemottaker,
pargrende, sgknad,
folkeregisteret, EPJ

3. a. Kobles systemene der opplysninger behandles opp mot Nei
andre informasjonssystemer?

b. Finnes det tidligere erfaring med tilsvarende type Ja, har hatt Digitalt
behandling? tilsyn tjeneste siden
januar 2017, fra Norsk
Telemedisin.

4, Finnes det noen navarende tilfeller av allmenn bekymring Nei

for den beskrevne maten 3 behandle personopplysninger pa? LINDESNES
KOMMUNE

- Palag med framtida

23.10.19




IV.3. Vurdering av sammenheng behandlingen utfgres i

(kontekst

23.10.19

Hvilken relasjon har den behandlingsansvarlige med de
registrerte? Beskriv maktforholdet mellom dem.

Med tanke pa at kompleksitet i den sammenheng
behandlingen utfgres i (kontekst), i hvilken grad har de
registrerte kontroll over sine opplysninger?

Beskriv hvordan behandlingen vil oppfattes fra den
registrertes synsvinkel. Kan for eksempel de registrerte
oppfatte behandlingen som lite forutsigbar?

Vil den registrerte ha en saerskilt forventning om
konfidensialitet (for eksempel dersom det omhandler helse,
velferd, arbeidsforhold, kommunikasjon, lokasjon)?

Ansvar for helse- og
omsorgstjenestene i
kommunen, mens

tjenestemottaker er

mottaker av tjenester.

Offentlig instans mot
privatperson.

Den registrerte far
vedtak, kopi av avtale
og kan be om innsyn i
journal.

Behandling utfra
avtale om nar og hvor
ofte, som finnes pa

intranett i kommunen.

Ja.

Ansatte har
taushetsplikt og
underskrevet avtale
om det.

LINDESNES
KOMMUNE

- Palag med framtida




Databehandleravtalen

* | Innfgring velferdsteknologi Agder har kommunene i dag 2 databehandleravtaler:

1.

2.

23.10.19

Databehandleravtalen med Telenor (ble signert som en del av kontrakten)

1. Vedlegg med underleverandgr

Databehandleravtalen med responssenteret (vedlegg til samarbeidsavtalen)

IV.5. Ansvarsforhold

IV.4. Innebygd personvern

Tl iy

DEV

LINDESNES
KOMMUNE

- Palag med framtida
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Behandling av personopplysninger er
overordnet beskrevet | Tjenestespesifikke
databehandlervilkar

30

,“EE"U'
0L07.2018

Tjenestespesifikke databehandlervilkar for behandling av personopplysninger

Axis Digitalt tilsyn

Telenors leveranse av Mads Digitalt tilsyn (#Tjenastens) kan innebzre behandling av
personopplysninger pa vegne av kunden. For denne Tjenesten er Telenorda databehandler, og

kundean erbehandli lig under personc

OvEn.

9

Mar Telenor er databehandler pa vegne av kunden er behandlingen av personopplysninger regulert
av serskilte databehandlervilkar. Databehandlervilkérens er angitt i Databehandleravtale mellom
kunden og Telenor Norge AS («Databehandleravtalenn).

For tjenester hvor Kunden delvis eller i sin helhet er behandlingsansvarlig er det Kundens ansvara
sikre loveg formal og retislig grunnlag (hjemmel} for behandlingen av personopplysningar. Kunden
skal ngsa sikre 2t egne brukere av Tjenasten er informert om Tjenesten og hvordan denne fungerer.

Owersikten under inneholder opplysninger som er av relevans for Partenes oppfalgning av

databehandlervilkarens,

Navn pa tjeneste/prosass regulert av

Databehandlervilkarene

Mxis Digitalt tilsyn

Hva er formalet med databehandlars

Yte helse- on/eller omsargstjenester vha

behandling av personopply il
vegne av behandlingsansvarlig?

pa

i pavegne aven kommune eller annen
akter med ansvar for a yte helse- ogfeller
omsorgstjenester,

Mer spesifikt 8 yte administrazjon, drift og vedlikehaold av
digitale kamera og tilherende kommunikasjonsenheter,
samt datagrunnlag far kvalitetssikring og - forbedring av
tjenesten.

Hvilke typer av helse- og
personopplysninger
behandles?

Personalia om tjienestemottaker: Kommunsn kan
registrere fullt navn eller fedsalsnummer, men kan ogsa
anvende pseudonym for identifisering av
tienestemotiaker,

Tilsynshendelser og - historikk: tidspunkt, operatar,
videostram, stillbilder,

Enhetsinformasjon: serienummer, plassering
[Personalia om kundens administratorer og

helsearbeidere: fullt navn, virksomhet, rolle,
fodselznummer {for autentisering).

Hverdan behandler Databehandler
personopplysningena?

Personopplysninger behandles kun digitalt.

Tilsyn gjennomfares fra webapplikasjon i nettleser. Ingen
personopplysninger lagres pa po/netthrett/mobil.

Tilgangskentroll, tidskontroll, Logg, operator- og
tienestamottakerkonfigurasjon lagres i Telenors
integrasjonstjeneste Shepherd,

Telenor Morge AS

Side1av3

telenor



v Vurdengsporml ————— Sur forar s

1.  Hvordan tenkes innebygd personvern og personvern som standardinnstilling ivaretatt

IV.4. In nEbygd i Iesningen med tanke pa:
pe rsonvern a. kravene til design? Henviser til

databehandleravtalen

b sikker koding?

c. testing og godkjenning fer produksjonssetting?

d. kontinuitets- og beredskapsplaner?

e. Jjevnlige revisjoner?

f.  opplaering? Opplaering med

leverander og

internopplaring.

2. | Er alle prinsippene for behandling av personopplysninger | Ja, se DEL V.1
ivaretatt i lgsningen? — Se DEL V.1

3. | Hvordan er den registrertes rettigheter ivaretatt i Er ivaretatt se DEL V.2
lgsningen? —5e DEL V.2 for hvilke rettigheter er det snakk
om.
4. | Tas ny teknologii bruk? JA
Se DELWVI.1.1. og VI.1.2.
5.  Brukes eksisterende teknologi pa en ny mate? Ja LINDESNES

—Se DEL VI.1.1. og VI.1.2. KOMMUNE

- Palag med framtida

23.10.19




IV.5. Ansvarsforhold

e Vordtngmpenmit oot )

1. a. Erdetnoen avtale eller kontrakt med eksterne Databehandleravtalen
virksomheter om gjensidig forstaelse for ansvar og roller? | med Telenor, og med

underleverandar Tellu

b.  Gjenspeiler avtalen hvilke begrensninger som gjelder for | Ja

behandling av personopplysningene?

2. a. Brukes det databehandler? la

b. Er alle databehandlerne identifisert og er forholdet til la
dem avklart gjennom avtaler (GDPR art.28 nr.3)?

3. Om databehandleravtalen:

a. Gir databehandleren tilstrekkelige garantier for at Ja
egnede tekniske og organisatoriske tiltak som sikrer at
behandlingen er i samsvar med forordningen (GDPR

art.28 nr.1) vil gjennomfares?

b. Er personvernprinsippene, for eksempel la
formalsbegrensning, dataminimering, lagring med videre

ivaretatt i avtalen?

c. Er de registrertes rettigheter og friheter ivaretatt i la
avtalen?

LINDESNES
KOMMUNE

23.10.19 - P4 lag med framtida
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Skal det merkes at det er kamera? 63

i

— Skal det merkes med kameraovervaking nar det
utf@res digitale tilsyn i private boliger? Evt. skal
det merkes pa utsiden? Pa rommet hvor
kameraet er?

Pa dette rommet utfgres digitale tilsyn
.) med kamera pa avtalte perioder i dggnet.

— Innspill fra brukerrepresentant er at det ikke er il
gnskelig med merking som er synlig pga at det
oppleves som stigmatiserende.

Veileder fra Datatilsynet-
kameraovervakning

LINDESNES
KOMMUNE
23.10.19 - P4 lag med framtida



https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/kameraovervaking/?id=6197

s,

Arbeidsoppgave fase 1 DEY

1. Vurdering av personvernkonsekvens utfra tabell pa s 8

* Stikkord:
— Ros analyse - Behandlingsprotokoll — Tjenesteforlgpet — Prosedyrer - databehandleravtaler
LINDESNES
KOMMUNE

23.10.19

- Palag med framtida
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Pl il?

DEL I. Vurdering av behov for DPIA

Nr._| Vurderingssporsmsl

1. Er dette et nytt prosjekt eller prosess?

2. Vil prosjektet innebaere innsamling av ny informasjon om enkeltpersoner?

Vil prosjektet be enkeltpersoner om a gi informasjon om seg selv?

4, Vil informasjon om enkeltpersoner bli delt med organisasjoner eller personer
som ikke tidligere har hatt rutinemessig tilgang til informasjonen?

Dersom svaret er "ja" pa ett eller
flere av spgrsmalene,

5. Skal du bruke informasjon om enkeltpersoner som er innsamlet for et formal, kan det bety at det er behov for
men der opplysningene for tiden ikke er eller ikke lenger er i bruk (ikke
behandles utover lagring)? DPIA.

6. Innebaerer prosjektet at du bruker ny teknologi som kan oppfattes som

inngripende for personvernet? For eksempel, bruk av biometri eller
ansiktsgjenkjenning?

Forsett videre

7. Vil prosjektet resultere i at du tar beslutninger eller giennomfgrer tiltak mot
enkeltpersoner pa mater som kan ha en betydelig innvirkning pa dem?

8. Basert pa typen informasjon om enkeltpersoner, er det spesielt sannsynlig at
bekymringen for eller forventninger til personvernet vil gke?

9. Vil prosjektet kreve at du kontakter personer pa mater som de kan finne LINDESNES

inngripende?
KOMMUNE

- Palag med framtida

23.10.19




SO LIy |

Arbeidsoppgave fase 1 DEY

2. Gjgre en systematisk beskrivelse av behandlingen
1. Hvaharvi...
2.  Hva mangler vi...

= Art, omfang, formal, sammenheng
= Kilder og mottagere

= |nformasjonssikkerhet

=  Ansvarsforhold

e Stikkord:

— Ros analyse - Behandlingsprotokoll — Tjenesteforlgpet — Prosedyrer - databehandleravtaler

LINDESNES 2
KOMMUNE g
23.10.19 - P4 lag med framtida



Forlgp/prosess

Fase 3

Fase 2 appor
\e/ Oppstart og ‘ Rosl»:analyse 8 Ngdvendighet Risiko for d ot —
_ ase 1 “ ISIKO Tor de Fase 4 Oppdatere og
vurdering q Beskrivelse 0000 registrertes ‘) Ledelsens E evaluere
o= av behandling aana proporSJonahtet rettigheter og validering av
friheter DPIA
Veileder fra Sjekkliste fra | | Rettslig
Datatilsynet Datatilsynet grunnlag
Behandlings | | Personvern
protokoll prinsipper
Den
Mal for DPIA | | yegistrertes
r rettigheter
Mal for og friheter
Ros analyse
LINDESNES

23.10.19

KOMMUNE

- Palag med framtida

O



Fase 2

Ny gjennomgang av valgene for a se til at de bidrar til at
behandlingen er ngdvendig og star i et rimelig forhold til
formalene, for a etterleve lovkravene.

Nodvendighet og proporsjonalitet
— Personvernprinsipper
— Rettslig grunnlag

— Friheter
— rettigheter

LINDESNES 2
KOMMUNE g
23.10.19 - P4 lag med framtida
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Personvernprinsipper DEY

* Formalsbegrensning:
— Formal(ene) skal vaere spesifikt, uttrykkelig angitt og berettiget (artikkel 5.1
bokstav b).

— Sjekk folgende:

* Er formalet klart definert? Er formalet definert slik at det samsvarer med forventningene til

de registrerte?
* Vurder om formalet kan oppnas med en mindre inngripende behandling.

* Vurder hvorvidt formalet kan oppnas med anonyme eller pseudonyme alternativer.

LINDESNES a2
Personvernprinsipper KOMMUNE g
- Palag med framtida

23.10.19


https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

Del V. Ngdvendighet og forholdsmessighet av

behandlingen

V.1. Personvernprinsippene — punkt 2
2 Formalsbegrensninger
a. Erformalet definert slik at det samsvarer med Ja

forventningene til de registrerte?

B Har det vaart vurdert andre alternativer for & oppna Mei
formalet med behandlingen?

c. Finnes det mindre personverninngripende alternativer for | Nei
a oppna det samme formalet? Tjeneste  vurderes

utfra
tjenestemottakers
behov og e@nsker, og
minst  inngripende
tiltak.

D  Vurder hvorvidt formalet kan oppnas med anonyme eller  Ikke aktuelt
pseudonyme alternativer.

LINDESNES
KOMMUNE

- Palag med framtida

23.10.19




......

Personvernprinsipper VEY

Lagringsbegrensning:
* Personopplysninger skal slettes eller anonymiseres nar formalet er

Oppnédd (artikkel 5.1 bokstav e).
— Vurder om personopplysninger lagres etter at formalet er oppnadd.

* Vurder hver enkelt kategori av personopplysninger.
e Vurder nar sletting inntreffer.
* Vurder eventuelt nar personopplysninger anonymiseres eller pseudonymiseres.

— Vurder hvilke garantier som ma veaere plass dersom personopplysninger skal
lagres i lenger perioder grunnet arkivformal i allmennhetens interesse, for formal
knyttet til vitenskapelig eller historisk forskning eller for statistiske formal (artikkel
89 nr. 1).

LINDESNES
Personvernprinsipper KOMMUNE
23.10.19 - P4 lag med framtida



https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

IV.1. Oversikt over behandling og
behandlingsaktiviteter

Punkt 2: Lagring:

2. Lagring Ikke lagring pa kamera

Moen personopplysninger i
systemet.

(Henviser til Behandlingsprotokoll
tjenesteforlgpet, og sgknad om
helse- og omsorgstjenester.)

LINDESNES
Personvernprinsipper KOMMUNE

23.10.19 - P3 lag med framtida
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https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

IV.2.2. Lagring
m Vurderingsspgrsmal Svar (forklar svar) 2. Hvor og hvor lenge lagres personopplysningene? Personopplysninger

— - - lagres i EPJ, ProAlert,
1. Hvordan skal opplysningene lagres? Digitalt tilsyn (bilde, Shepard.
yd) lagres ikke.

Navn/lgpenummer i
EFRJ, og logefagring Opplysninger lagres
lagres i henhold til etter gjeldende

. lovverk.
gjeldende lowverk.

(Arkivloven & 1)
(Arkivloven & 1)

3. | Huvilke kriterier brukes for & bestemme lagringstid? Henviser til gjeldende
lovverk/prosedyre for

lagring

(Arkivloven § 1)

4. Nirskal personopplysningene slettes? Henviser til gjeldende
lovverk/prosedyre for

sletting

5. | Etter at formélet ved behandlingen er oppnadd, hvor lenge  Henvis til gjeldende

lagres personopplysningene fgr de slettes? lowverk/prosedyre for
sletting

B. | Er det utarbeidet rutiner for sletting? Henviser til prosedyre
for sletting som finnes

pé intranett i
kommunen

NES

Personvern P rinsi pper 7. Gis det informasjon til den registrerte om muligheten til 3 Ja. Informasjons gis via UNE

23.10.19 slette opplysninger og hvordan sletting kan gjeres? vedtak om helse- og
omsorgstjeneste

ramtida



https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

V.1. Personvernprinsippene VeV

Punkt 5: Lagringsbegrensning:

5 Lagringsbegrensning

a. Vurder om personopplysninger lagres etter at formalet er  Gjeldende  lowverk,

oppnadd og nar opplysningene slettes. tidligere beskrevet
b. Vurder nar personopplysninger anonymiseres eller Ikke aktuelt
pseudonymiseres som muliggjer videre lagring.
c.  Vurder hvilke garantier som ma vaere plass dersom Ikke aktuelt

personopplysninger skal lagres i lenger perioder grunnet
arkivformal i allmennhetens interesse, for formal knyttet
til vitenskapelig eller historisk forskning eller for
statistiske formal (GDPR art.29 nr.1).

LINDESNES
Personvernprinsipper KOMMUNE

- Palag med framtida

23.10.19



https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

......

Prosedyrer VEY

* Tilgang til ansatt i system
* Oppstart ny tjienestemottaker, og avslutning av tjenestemottaker.
* Oppfolging logg — internkontroll

— Foglgende skal tas vare pa til det av hensyn til helsehjelpens karakter ikke lenger

antas a bli bruk for dem:

* Logger med sikkerhetsmessig betydning, herunder registrering av autorisert bruk og forsgk pd
uautorisert bruk av informasjonssystemene. (Normen 5.3 s 15)

LINDESNES
KOMMUNE
23.10.19 - P4 lag med framtida
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Logg 6%

* Sp@grsmal:

3 — Er logg over alle hendelser fra f.eks. kamera journalpliktig
N 57 i EPJ?

— Tilsynene blir dokumentert i EPJ. Ma ogsa logg arkiveres i
A A EPJ?

Wi e Tilgangslogg — internkontroll prosedyre
e Teknisk logg — nei

* Tilsynslogg — | EPJ (alle tilsyn blir logget)

— Hvor ofte logg giennomgang? (bgr inkluderes i andre
revisjoner/gjennomganger som gjgres i kommunen) Itg“ﬁi:g;i

23.10.19 - P3 lag med framtida
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AEELLE 4

Personvernprinsipper VEY

 Dataminimering:

— Personopplysninger skal veere adekvate, relevante og begrenset til det som er
ngdvendig for formalene (artikkel 5.1 bokstav c)

* Vurder personopplysningene som skal behandles. Kan formalet oppnas ved for eksempel:
— 3 begrense innsamling av personopplysninger?
— med mindre detaljerte personopplysninger?
— uten fortrolige eller sensitive personopplysninger?

* Begrunn ngdvendighet og relevans relatert til formal for hver enkelt variabel i et datasett.

LINDESNES
Personvernprinsipper KOMMUNE
23.10.19 - P4 lag med framtida



https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

V.1. Personvernprinsippene 6%@

* Punkt 3: Dataminimering:

3 Dataminimering.

Kan formalet cppnas ved for eksempel:

a. | a begrense innsamling av personopplysninger? Mej
b. | med mindre detaljerte personopplysninger? Mej
c. | uten fortrolige eller sensitive perscnopplysninger? Mej

Begrunn ngdvendighet og relevans relatert til formal for = Alle personopplysninger er
alle opplysninger som behandles. relevante for formalet

LINDESNES
Personvernprinsipper KOMMUNE

- Palag med framtida

23.10.19



https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

Personvernprinsipper VEY

Riktighet:

* Personopplysninger skal vaere korrekte og oppdaterte (artikkel 5.1 bokstav d)

— Vurder hvordan personopplysninger holdes korrekte og oppdaterte, med og uten den registrertes
involvering.

— Vurder om dere har ngdvendig funksjonalitet for a rette og slette uriktige personopplysninger.

— Ut i fra den registrertes perspektiv, er det behov for kontradiksjon?
» Det vil si den registrertes anledning til 8 imgtega det den behandlingsansvarlige har registrert.

* Et eksempel er en saksbehandlers beskrivelse av en samtale eller et mgte som kan ha elementer av subjektiv
oppfattelse av uttalelser, meninger, stemning eller observasjon.

— Har dere rutiner for hvordan ansatte fgrer journaler, notater, mgtereferat og sa videre?

LINDESNES .
Personvernprinsipper KOMMUNE —
23.10.19 - P4 lag med framtida y



https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

V.1. Personvernprinsippene 5

Punkt 4: Riktighet

4 Riktighet

a. Vurder hvordan personopplysninger holdes korrekte og Jevnlig oppdatering
oppdaterte, med og uten den registrertes involvering. av  brukerkort og
tiltaksplan i system.
Primasrkontakt
ansvarlig.

bl Vurder om det finnes nadvendig funksjonalitet for a rette | Ja, leverandsr kan

og slette uriktige personopplysninger, ref. punkt IV.2.5 og | rette/slette
IV.2.6.

¢. Har dere rutiner som ivaretar kravet til korrekte og Ja, automatisk
oppdaterte personopplysninger? oppkobling mot
folkeregisteret.

Jevnlig oppdatering
av  brukerkort og
tiltaksplan i system.
Primaerkontakt
ansvarlig.

LINDESNES
23.10.19 Personvernprinsipper ~ KOMMUNE

- Palag med framtida



https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/

De registrertes rettigheter VEY

Vurder hvordan de registrertes rettigheter ivaretas:
* Vurder hvordan informasjon til de registrerte gis (rettferdig og gjennomsiktig behandling, artikkel 12, 13 og 14).

* Vurder innhenting av samtykke (artikkel 7 og 8).
— Erdet frivillig, uttrykkelig, spesifikt?
— Dokumenteres samtykke?
— Kan samtykke trekkes tilbake like enkelt som det gis?
— Kontroller at samtykke ikke sammenblandes med kontrakt eller personvernerklzering.

* Vurder hvordan den registrertes rett til innsyn og til dataportabilitet ivaretas (artikkel 15 og 20).

* Vurder hvordan den registrertes rett til korrigering og sletting ivaretas (artikkel 16 og 17).

* Vurder hvordan den registrertes rett til innsigelser og begrensning av behandling ivaretas (artikkel 18, 19 og 21).
* Vurder hvordan forbud mot automatiserte individuelle avgjgrelser, herunder profilering handheves (artikkel 22).

Kontroller om det er ngdvendig eller mulig a forbedre maten de registrertes rettigheter ivaretas. Der det er mulig,
gjennomga beskrivelsen pa nytt eller foresla ytterligere tiltak.

LINDESNES
KOMMUNE

23.10.19 - P3 lag med framtida




V.2. lvaretakelse av de registrertes rettigheter 5

Vurder hvordan de registrertes rettigheter ivaretas:

1. Vurder hvordan informasjon til de registrerte gis (prinsippet Godt ivaretatt.
om rettferdighet cg apenhet i behandlingen) (GDPR art.12, 13 Informasjon
og 14).

Eis
skriftlig og muntlig

2. Vurder hvordan den registrertes rett til innsyn ivaretas (GDPR | Godt ivaretatt.

art.15). Skriftlig og muntlig
infarmasjon

3. Vurder hvordan den registrertes rett til retting og sletting Godt ivaretatt.
ivaretas (GDPR art.16 og 17).

4. Vurder hvordan den registrertes rett til innsigelser og lkke aktuelt
begrensning av behandling ivaretas (GDPR art.18, 19 og 21].

5. Vurder hvordan den registrertes rett til dataportabilitet lkke aktuelt
ivaretas (GDPR art.20).

&. Vurder hvordan forbud mot automatiserte individuelle lkke aktuelt

avgjerelser, herunder profilering handheves (GDPR art.22).

LINDESNES
KOMMUNE

- Palag med framtida

23.10.19
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De registrertes friheter VEV

Vurder hvordan de registrertes friheter i forhold til Den europeiske
menneskerettskonvensjonen (EMK) er tatt hensyn til:

* Retten til privatliv og kommunikasjonsvern
e Retten til ikke a bli diskriminert

* Tanke-, tros- og religionsfrihet

* Ytrings-, og informasjonsfrihet

Kontroller om det er ngdvendig eller mulig a forbedre maten de registrertes friheter
tas hensyn til.

Der det er mulig, giennomga beskrivelsen pa nytt eller foresla ytterligere tiltak.

LINDESNES
KOMMUNE
23.10.19 - P4 lag med framtida



V.3. Ivaretakelse av de registrertes friheter

m Vurderingstemaer Svar (forklar svar)

1. Vurder hvordan de registrertes friheter i forhold til Den europeiske

menneskerettskonvensjonen (EMEK) er tatt hensyn til:

# Retten til privatliv og kemmunikasjonsvern Godt ivaretatt.
Henvis til
taushetsplikt, avtale,
etc.

Digitalt tilsyn

vurderes som mindre
inngripende i
privatlivet enn fysisk

tilsyn.
* Retten til ikke a bli diskriminert lkke relevant
®  Tanke-, tros- og religionsfrihet lkke relevant
® Ytrings-, og informasjonsfrihet lkke relevant LINDESNES
KOMMUNE

23.10.19

- Palag med framtida



Rettigheter VEY

Rettslig grunnlag
* Er behandlingen basert pa lovlighet, rettferdighet og apenhet (artikkel 5.1 bokstav a

og artikkel 6 og 9)?
— Kommer det rettslige grunnlaget/behandlingsgrunnlaget tydelig frem? For eksempel samtykke,
ngdvendig for avtale/kontrakt, rettslig forpliktelse, vitale interesser, utgvelse av offentlig

myndighet, berettiget interesse.
* Omfatter rettslig grunnlag bade egne formal og utlevering?
— Har dere vurdert og kontrollert behandlingsgrunnlagets gyldighet og rimelighet?
* Hva er forventede fordeler ved behandlingen? For virksomheten, den registrerte, samfunnet for gvrig og sa videre.
» Skiller dere tydelig mellom hvilke personopplysninger som er om er ngdvendig for avtale og hva som skal baseres pa
samtykke?

— Vurder hvordan apenhet ivaretas i behandlingen.

LINDESNES
KOMMUNE
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DEL Ill. Behandlingens lovlighet

Behandlingens lovlighet er beskrevet i behandlingsprotokollen

* [ll.1. Hjemmelsgrunnlag
e e
L Finnes det hjemmelsgrunnlag i forskrift eller lov for Ja

behandlingen av personopplysninger?
Helsepersonell loven

kap 8 § 39-40 Helse-

o
omsorgstjenesteloven
§ 3-2 pkt. 63
2. Finnes det annet rettsgrunnlag for behandlingen (for Mei
eksempel samtykke, avtale, verne vitale interesser,
utferelse av myndighetsoppgave, oppfylle rettslig
forpliktelse, jf. GDPR art.6)?
3 Finnes det konsesjon eller forhandsgedkjenning fra REK Mei

(Regional etisk komite) eller Datatilsynet, eller dispensasjon
fra taushetsplikten?

LINDESNES
KOMMUNE
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DEL Ill. Behandlingens lovlighet

e ll.2. Samtykke

Swvar (forklar svar)

m Vurderingsspsrsmal

i e e e e e Gjennomgang av samtykke og vilkar for samtykke.

Kontroller at samtykke ikke sammenblandes med
kontrakt eller personvernerklaring.

Mei, tienestemottaker sgker om
helse og omsorgstjeneste.

2. Hvordan vil samtykke bli innhentet?
Er alle kravene til samtykke oppfylt?

Samtykke fra den registrerte ma veere frivillig,
spesifikk, informert og utvetydig (GDPR art.4).

Gjennomgang av begrensninger eller mulighetsrom som
samtykket gir. Beskriv hvordan den registrertes

4. Dokumenteres samtykke? rettigheter ivaretas i vilkarene for samtykke
=3 k.an samtykke trekkes tilbake like enkelt som
det gis?
B. Foreligger det informasjon til den registrerte
om muligheten til 3 trekke tilbake samtykke?
7.

Omfatter samtykket alle behandlinger og
behandlingsformal som nevnt i DEL IV?

LINDESNES
KOMMUNE
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DEL Ill. Behandlingens lovlighet

* lll.3. Viderebehandling
e L

1 Behandles opplysninger videre til andre formal enn Hvis ja, beskriv

opprinnelig formal (for eksempel forskning)? viderebehandlingene og
hvilke opplysninger som
videre behandles.

% | Dersom rettsgrunnlag for opprinnelig behandling av NB: Undersgk lovverk iht uthenting statistikk
personopplysninger er lov eller forskrift, apner lov
eller forskrift for viderebehandling av
personopplysninger?

3 Dersom opprinnelig behandling er basert pa Hvis svaret er nei, vil det
samtykke, dekker samtykket viderebehandlingen av innhentes nytt samtykke?
de samme personopplysningene?

4. Videre behandles| personopplysninger for statistiske Hvis ja, finnes det

nadvendige garantier for a
ivareta persanvernet?
Mewvn garantier.

farmal?

LINDESNES
KOMMUNE
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DEL Ill. Behandlingens lovlighet

* lll.4. Vurdering av formalet sett opp mot rettsgrunnlag

m Vurderingsspersmal Swvar (forklar svar)

1 Er formalet eller formalene klart definert? 12

2. Er formalet nedfelt i forskrift eller lov? la

3. Vil det vaere kontrollformal (for eksempel i annen Mei
lovgivning innenfor skatt, NAV, toll, politi, forsikring?)

4. Er det noe i egen forskrift eller andre forskrifter eller Mei
lover som begrenser formalet?

3. Er formalet beskrevet i lgsning, tieneste eller system Nei
utfordrende sett opp mot rettsgrunnlaget?

G. Omfatter rettslig grunnlag bade egne formal og Mei
utlevering?

7. la

Er formalet definert slik at det samsvarer med
forventningene de registrerte kan ha ut fra egen

forskrift, lov eller samtykkevilkar?

LINDESNES
KOMMUNE

- Palag med framtida

23.10.19



23.10.19

Informasjonshrey til brokere med digitalt tilsve (kamera)

Lindemnas koppmms vil da khammende frene jobbe milrattet mat el brk av
valfardstelmologi. Vi kan derfor gi deg som bruker av tjenssten nulighet 3 £ tilsyn med hijelp
av kamera, som et rygt of dizkret altemativ tl firzizk tilsyn i hjenumat.
Tilsyn ved hjelp av kamera meadfarer flere fordeler:

# Flare oz oftare tilsyn i lepet av degnst

» Faskers respons ved plotzelize behav

#  Inzem lyder eller bevegelsar som forstymrer nattessimen

» @k wygghat for bruker oz pérerende

Drigitalt tilsyn inneheErar at ordinsre tilsyn arstattes av et heselo: gjarmom kamera som
Fjennomferes ved bestamte tider av eft konwmmalt responssenter i Azder. For deg hatyder det
at det ex kvalifisent halzepersenell pd responszenterst som wferer digitalh tilsyn pa nanen ater
avtalte tidspunkt. Diat vil allikevel bli som for, at hjenumesykeplsien vil bli opprinst av
respomssemteret o kommer hjem til deg nir det ar behov for det. Komemmalt
respomssemtertjonastan er pent hele demer 0F gjeanon bhala dret.

Drigitalt tilsym via kamera krever tilganzskontroll og alle tilsyn blir loggfert mead tidspumds oz

Wi hiper at duvil bli fornevd med den nye leeningen,
Dearsom du har spersmél kan du kontalkte

Lindesnes kommms;
Dagliz leder  ff oo

Muh (daglig leder navn)
Elsinonizk alz.

Avtale skjema til brukere med tilsyn av nattkamera
Dat avtales herved:

Lindesnas komnrnms ag Fesponssenter Kristianzand skal fore tilsyn med kjslp av nattemera
il imdartarnade benker mntil videre.

Tilsyn zkal forega pi felzends mite:
Forldaring Beslutming
Intervall Hvilka dagzer og trdspunkt

Ved feil Hyvardan ksl tilsym wtferes
vad fiil pa natticamers

Eéde Lindesnes oz uadertemeds bruker kan nir som helst avhrits nstkamera-tjenesten og 22
tilbaks til ordinsre fiziske il
Ea. behov for hjelp vil nate- tjenesten i Lindesnes rykdee wttil deg.

LINDESNES
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Arbeidsoppgave fase 2 6§

Ny gjennomgang av valgene for a se til at de bidrar til at behandlingen er ngdvendig og
star i et rimelig forhold til formalene, for a etterleve lovkravene.

Gjor en vurdering av:
1. Personvernprinsipper
2. Rettslig grunnlag
3. Friheter og Rettigheter er ivaretatt

Stikkord:
Behandlingsprotokoll — prosedyrer — informasjonbrev

LINDESNES
KOMMUNE
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Forlgp/prosess

\s/ Oppstart og
vurdering

Ros analyse
‘ Fase 1
Beskrivelse
[\
av behandlin

Fase 2

8 Ngdvendi
0 9

0000
g AkRA proporSJonalltet

Fase 3
friheter

Risiko for de

registrertes
rettigheter og

validering av

Oppdatere og
evaluere

Veileder fra Sjekkliste fra | | Rettslig
Datatilsynet Datatilsynet grunnlag
Behandlings | | Personvern
protokoll prinsipper
Den
Mal for DPIA | | registrertes
rettigheter
Mal for og friheter
Ros analyse

23.10.19

ROS- analyse
med
utgangspunkt |
den registrertes
rettigheter og
friheter

LINDESNES

KOMMUNE

- Palag med framtida
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Fase 3

| denne fasen skal man gjennomfgre en vurdering av
personvernkonsekvenser for den registrertes rettigheter og
frineter. o —

Vurdering av risiko for:
* De registrertes rettigheter og friheter o~
& \ N
* Planlagte tiltak for a handtere risikoene | H ] \
\ St

Tilleggsp’ &ter for DPIA

F 4

Del VI. Personvern risikoanalyse og planlagte tiltak LINDESNES
KOMMUNE
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1. Medbestemmelse

den registrerte har ikke et valg, far ikke informasjon, far ikke innsyn, og sa videre.

2. Manglende reell apenhet

virksomheten evner ikke a forklare komplekse behandlinger eller forventet resultat ved
sammenstilling av personopplysninger med andre datasett og sa videre.

3. Manglende forutsigbarhet ved behandlingen

behandlingen er utenfor det den registrerte vil forvente og sa videre.

LINDESNES
KOMMUNE

- Palag med framtida
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DEY

Rett til ivaretakelse av konfidensialitet - den registrerte har rett til at
personopplysningene kun er tilgjengelig for dem som har tjenstlig behov

Rett til medvirkning - den registrerte har rett til 3 medvirke i hvordan
informasjonen behandles, og til hva

Rett til apenhet - den registrerte har rett pa apenhet rundt hvordan
personopplysningene behandles og til hva.

Rett til ivaretakelse av integritet - den registrerte har rett til at
personopplysningene er korrekte til enhver tid

Retten til ivaretakelse av tilgjengelighet - den registrerte har rett til at
personopplysningene skal vaere tilgjengelige slik at
informasjonsbehandlingen ikke forsinkes INDESNES g

KOMMUNE
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VI.1. Risiko, konsekvenser og sannsynlighet 6%@

— VI.1.1. Sikkerhet ved behandlingen
— VI.1.2 Personopplysningsvernet

LINDESNES 2
KOMMUNE g
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Rett til ivaretakelse av konfidensialitet e
-den registrerte har rett til at personopplysningene kun er tilgjengelig for dem som har tjenstlig behov

Identifisert risikomoment Sannsynlighet / Risikoreduserende tiltak Ny sannsynlighet / konsekvens
Konsekvens (restrisiko etter tiltak)
(uten tiltak)

Uvedkommende far tilgang til
mine personopplysninger.

. Overfgringen av mine 1b:
personopplysninger skjer Lav sannsynlighet
kryptert innenfor et sikkert Hgy konsekvens
nett

. Kommunen styrer hvem som
har tilgang til mitt kamera, det
fores logg over hvem som slar
det pa og hvor lenge det er
slatt pa

. De som har tilgang til mitt
kamera ma bruke 2-faktor
palogging

o De som har tilgang til mitt
kamera gjennomgar relevant
opplzering

. Mitt kamera er bare paslatti et
begrenset tidsrom (som jeg har
avtalt med kommunen)

. Kommunen registrerer kun
relevante og ngdvendige
personopplysninger om meg i Lav Medium H¢y
sitt system

. Kameratjenesten bruker ikke
navnet mitt, kun ID-nummer Konse kvens

. Bade DDV og Telenor driver
driftsovervaking av tjenesten

. Det mitt kamera filmer blir ikke
lagret, bare streamet

Sannsynlighet

Restrisiko: LINDESNES
1b lav/hgy KOMMUNE

- Palag med framtida
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Rett til medvirkning

- den registrerte har rett til 3 medvirke i hvordan informasjonen behandles, og til hva

VET

Identifisert risikomoment Sannsynlighet / Risikoreduserende tiltak Ny sannsynlighet / konsekvens
Konsekvens (restrisiko etter tiltak)
(uten tiltak)

. Jeg har en skriftlig 2b:
avtale med Lav sannsynlighet
kommunen som Lav konsekvens
regulerer i hvilke
tidsintervaller
kameraet mitt slas pa
og deltari
beslutninger rundt
hva de skal gjgre
dersom jeg for
eksempel ikke er pa
rommet mitt i dette
intervallet

o Kameratjenesten kan
avsluttes nar jeg
matte gnske

Jeg har ingen innflytelse pa
nar eller hvordan mine
personopplysninger
behandles

23.10.19

Sannsynlighet

2b
Lav Medium
Konsekvens

Hay

Restrisiko: 2b
lav/lav

LINDESNES
KOMMUNE
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Rett til apenhet

-den registrerte har rett pa apenhet rundt hvordan personopplysningene behandles og til hva.

Identifisert risikomoment Sannsynlighet / Risikoreduserende tiltak
Konsekvens
(uten tiltak)

Ny sannsynlighet /
konsekvens
(restrisiko etter tiltak)

° Jeg og mine pargrende far
informasjonsskriv og
oppleering f@r oppstart av

Jeg vet ikke nar eller hvorfor
mine personopplysninger
brukes

kameratjenesten.

° Kommunen har utarbeidet
en personvernerklaering for
kameratjenesten.

. Kommunen fgrer logg over

bruk av mitt kamera som
jeg har innsynsretti (via
min journal)

. Kommunen har en
oppdatert
behandlingsprotokoll over
behandling av
personopplysninger som
jeg har innsynsretti.

3b:
Lav sannsynlighet
Middels konsekvens

23.10.19

Sannsynlighet

Lav Medium

Konsekvens

Hoy

Restrisiko: 3b
lav/medium

LINDESNES
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Rett til ivaretakelse av integritet
-den registrerte har rett til at personopplysningene er korrekte til enhver tid

Identifisert risikomoment | Sannsynlighet / Risikoreduserende tiltak Ny sannsynlighet /
Konsekvens konsekvens
(uten tiltak) (restrisiko etter tiltak)

. Jeg far informasjon om hvilke | 4b-1:
opplysninger som registreres | Lav sannsynlighet
om meg nar jeg inngar avtale | Hgy konsekvens
med kommunen om digitalt
tilsyn

) Jeg og mine pargrende far
informasjonsskriv og
opplaering fgr oppstart av

1: Jeg far feil behandling
fordi kommunen ikke har
registrert korrekte
opplysninger om meg

kameratjenesten. ab-2:
) Kommunen har egen

prosedyre for

oppdatering/retting/sletting

av mine personopplysninger Lav Medium Hoy
° Kommunen planlegger G

452 4a2

2: Jeg mister tillit til
kommunen Lav sannsynlighet

Middels konsekvens

Sannsynlighet

innfgre eSense som reduserer Konsekvens
manuelle behandlinger av RestrisikO'

mine personopplysninger
4a20g4b?2

LINDESNES

KOMMUNE
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Retten til ivaretakelse av tilgjengelighet
-den registrerte har rett til at personopplysningene skal vaere tilgjengelige slik at
informasjonsbehandlingen ikke forsinkes

Identifisert risikomoment Sannsynlighet / Risikoreduserende tiltak Ny sannsynlighet /
Konsekvens konsekvens
(uten tiltak) (restrisiko etter tiltak)

. Jeg har en skriftlig avtale 5h:
med kommunen om Middels sannsynlighet
hvordan tilsyn skal utfgres Middels konsekvens

Kommunen far ikke utfgrt
det digitale tilsynet vi har
avtalt fordi de ikke har

tilgang til kameraet mitt. dersom det oppstar feil pa "q__;
. Dette kan bety at det kameraet mitt <
tar lengre tid f@r jeg . Kommunen har prosedyrer ED
far den helsehjelpen for a giennomfgre manuelle c
jeg trenger dersom jeg tilsyn hos meg dersom %
for eksempel har falt digitalt tilsyn ikke er g
ut av senga giennomfgrbart. g}
. Jeg og mine pargrende far U) 6b
informasjonsskriv og
oppleering f@r oppstart av
kameratjenesten. Lav Medium Hay
. Bade DDV og Telenor driver
driftsovervaking av Ko nse kve ns

kameratjenesten

. LINDESNES
Restr|5|k9. 6b KOMMUNE
23.10.19 IaV/med"Jm - P& lag med framtida




Oppsummering: a = opprinnelig risiko, b = restrisiko etter tiltak

Hey

SANMNSYNLIGHET
Middels

Law

Law Middels Hay

LINDESNES
KONSEKVENS KOMMUNE
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R EELLET

Tiltak VEY

* Velg tiltak for @ handtere risikoene for de registrertes og andre

bergrte personers rettigheter og berettigede interesser.

* |dentifiser eller bestem hva slags tiltak (garantier, sikkerhetstiltak og
mekanismer) SOM kan handtere risikoene.

LINDESNES
KOMMUNE
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Slike tiltak kan typisk veaere: VEY

Spesifikke garantier for a minimere inngripen.

* For eksempel:
— innhenting av registrertes/representanters syn pa behandlingen

— forsterket informasjonsplikt (Igpende informasjon, informasjon i flere kanaler, spesifikk informasjon om kobling
mellom datasett og resultat av kobling og sa videre).

— saerskilte dataminimeringstiltak (monitorering bare i bestemte tidsrom eller spesifikke omrader, gyeblikksbilder
istedenfor kontinuerlig monitorering, avsta fra behandling av spesifikke opplysninger og sa videre)

LINDESNES
KOMMUNE
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AEELLE 4

Slike tiltak kan typisk veaere: VEY

Spesifikke sikkerhetstiltak som angar personopplysninger som
skal behandles

* For eksempel:
— kryptering
— anonymisering
— tilgangskontroll
— sporbarhet

LINDESNES a2
KOMMUNE g
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AEELLE 4

Slike tiltak kan typisk veaere: VEY

Generelle sikkerhetstiltak som iverksettes pa systemet hvor
behandlingen utfgres

* For eksempel:
— operativ sikkerhet
— backup
— sikkerhet pa hardware
— teknisk og fysisk sikring

LINDESNES a2
KOMMUNE g
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Slike tiltak kan typisk veaere: VEY

Organisatoriske tiltak (styring),

* For eksempel:
— rutiner
— prosjektledelse
— personellhandtering og opplaering
— handtering av hendelser og brudd
— forhold til tredjeparter

LINDESNES 2
KOMMUNE g
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VI.2.
Vurdering av planlagte

tiltak e " S

1. Beskriv tiltak for & handtere risikoene for de registrertes Gjennomfert en
og andre bergrte personers rettigheter og berettigede vurdering av
interesser. personvernkonsekvenser
for den registrertes

Eksempler pa tiltak kan vazre: T BIEr I L2 R

- Garantier: krav til fornyet samtykke, rett til

rESErvasjon osv. Se matriser i punkt
- sikkerhetstiltak: tilgangskontroll, anonymisering, = ¥YI-1.2

kryptering osv.
- Mekanismer: funksjonalitet som er

personvernfremmende for eksempel logging og

sperring av tilgang eller sperring av informasjon

2. Ut fra tiltakene, vurder om:
a. | sikringen av vernet av personopplysninger er la, er ivaretatt
tilstrekkelig
b. deregistrertes og andre bergrte personers Ja, er ivaretatt

rettigheter og berettigede interesser er hensyntatt

c. identifiserte risikoer er handtert og akseptable Ja, er ivaretatt

LINDESNES
KOMMUNE
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Arbeidsoppgave fase 3 VEY

1. Risiko: Gjennomfgre en vurdering av personvernkonsekvenser for den
registrertes rettigheter og friheter.

2. Tiltak: Planlagte tiltak for a handtere risikoene

Stikkord:
Ros analyse —fase 1 og 2

LINDESNES
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Forlgp/prosess

\s/ Oppstart og
vurdering

Ros analyse
‘ Fase 1
Beskrivelse
[\
av behandlin

Fase 2

8 Ngdvendi
0 9

0000
g AkRA proporSJonalltet

Fase 3
friheter

Risiko for de

registrertes
rettigheter og

validering av

Oppdatere og
evaluere

Veileder fra Sjekkliste fra | | Rettslig
Datatilsynet Datatilsynet grunnlag
Behandlings | | Personvern
protokoll prinsipper
Den
Mal for DPIA | | registrertes
rettigheter
Mal for og friheter
Ros analyse

23.10.19

ROS- analyse
med
utgangspunkt |
den registrertes
rettigheter og
friheter
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Fase 4

Ledelsen validering av DPIA

Sammenstilling og presentasjon av funn
— Hensynet til interessenter
— Gjennomgang, beslutning og godkjenning

Del VII. Involvering av personvernombudet

Del VIII. Ledelsens godkjenning og forhandsdrgftelse med
Datatilsynet

LINDESNES 2
KOMMUNE u
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Personvernombudet har vert involvert gjennom hele arbeidsprosessen for gjennomferingen

av denne DPIA/personvernkonsekvensvurderingen. Involveringen har bestatt av radgivning 1
forbindelse med forberedelse av prosessen, deltakelse i alle arbeidsmeter og fasilitering av
risikoanalyse rundt de registrertes rettigheter og friheter (se kap VI).

23.10.19

Ifglge Datatilsynet er en vurdering av personvernkonsekvenser (DPIA) en prosess som skal beskrive
behandlingen av personopplysninger, og vurdere om den er nadvendig og proporsjonal. Den skal
ogsa bidra til & handtere de risikoene behandlingen medfgrer for enkeltpersoners rettigheter og
friheter ved & vurdere dem og fastlegee risikoreduserende tiltak. Datatilsynet presiserer videre at
en DPIA skal giennomferes far en behandling av personopplysninger som innebaerer hay risiko for
den registrertes rettigheter og friheter settes i gang og at det & gjennomfgre en DPIA ikke reparerer
en ulovlig behandling av personapplysninger.

Alle tre kommunene som deltar i arbeidsgruppen for denne DPlA-prosessen har tatt i bruk digitalt
tilsyn far DPIA er gjennomfart. Det har vaert en bevissthet | arbeidsgruppa og prosjektledelsen om
at det er «bedre sent enn aldri», og personvernombudet har stgttet dette. Fordi disse kommunene
star midt i en prosess med kemmunesammenslding representerer DPI&-prosessen en god anledning
til & revidere og kontrollere avtaler, praksis og prosedyrer, nce som ogsa har blitt fulgt opp.
Personvernombudet ser derfor ingen fare for at dette har blitt en skinnprosess, men tvert imot en
reell risikovurdering som base for forbedring og tiltak forankret i nytt regelverk og faktisk praksis.
Dette ogsa bekreftet i
sekretariatsmedlemmene var tydelige pa at glennomferinger av DPIA er nybrottsarbeid og gnsket
innspill fra prosjektgruppa for 3 kunne bruke dette videre i utviklingen av sitt veiledningsmateriale.

inntrykket ble veiledningsmgte med MNormsekretariatet, hwvor

Til tross for at prosessen viste seg & veere langt mer omfattende enn noen av oss hadde forutsett fgr
farste megte, mette jeg som personvernombud en lydher og lerevillig prosjektledelse og
arbeidsgruppe. Arbeidet bar preg av noe famling i begynnelsen, ogsa fra personvernombudet, men
det ble satt av rom ftil leering, diskusjoner og faglige innspill for &8 skape et best mulig
forstaelsesgrunnlag for alle parter.

Kameraovervaking i et privat hjem representerer en sterk inngripen i privatlivets fred.
Personvernombudet vurderer likevel at alle identifiserte risikoer for de registrertes rettigheter og
friheter vil tas ned pa et akseptabelt niva ved gjennomfgring av de risikoreduserende tiltak som
er beskrevet i denne rapporten. Samlet sett kan man i tillegg argumentere for at (fortsatt)
giennomfering av digitalt tilsyn vil styrke de registrertes rettigheter og friheter. Grunnen til dette
er den grundige revisjonen som na er gjort og at det digitale tilsynet, dersom alle tiltak blir fulgt
opp, vil representerer en lavere inngripen i de registrertes privatliv enn dagens praksis med fysiske
tilsyn.




Bakgrunn/kilde

* \Veileder fra Datatilsynet:

e Sjekkliste fra datatilsynet:

https://www.datatilsynet.no/regelverk-og-
verktoy/veiledere/vurdering-av-personvernkonsekvenser/

https://www.datatilsynet.no/globalassets/global/regelverk/veiledere/

dpia-veileder/sjekkliste-for-dpiafaser.pdf

J Normen:

23.10.19

https://ehelse.no/Documents/Normen/Publisering/Normen%20
5.3.pdf
s21kap 3.4

Tilleggsplikter for DPIA

Ledelsens
validering
av DPIA



https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/vurdering-av-personvernkonsekvenser/
https://www.datatilsynet.no/globalassets/global/regelverk/veiledere/dpia-veileder/sjekkliste-for-dpiafaser.pdf
https://ehelse.no/Documents/Normen/Publisering/Normen%205.3.pdf

