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«Informasjonssikkerhet og
personvern

¢ gjennomfaring av DPIA for digitalt
tilsyn».
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Prosess og erfaring fra Lindesnes VEY

I Presentasjon av prosess og arbeid
utfart i Lindesnes, Mandal & Marnardal
(Nye Lindesnes)

I Erfaringer og innspill til arbeid med
DPIA

I Samarbeid med Normen og
Agderprosjektet

I Ingen svar medo strekerunder!

LINDESNES
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Forlgp/prosess VE

\e/ Oppstart og
vurdering

Ros analyse

Fase 1

Beskrivelse

av behandlin

Fase 2 Fase 3 Rapport —
e Ngdvendighet isi ’
"‘ 9 Risiko for de Fase 4 E Oppdatere og
ee0ee registrertes Ledelsens evaluere
g ffAnA proporSJonahtet rettigheter og validering av
friheter DPIA

Veileder fra
Datatilsynet

23.10.19

Sjekkliste fra
Datatilsynet

Behandlingsprotokol

Mal for DPIA

Mal for
Ros analyse

\V
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KOMMUNE
- Pa lag med framtida



Veilederc fra Datatilsynet DEY

%’m. Datatilsynet
A Veileder for vurdering av om
Vurdering av personvernkonsekvenser : ‘ p ersonvern kO nse kve nser

(DPIA)
(DPIA) skal gjennomfagres
A Garigjennom regelverket

En vurdering av personvernkonsekvenser (Data
Protection Impact Assessment - DP/A) skal sikre at
personvernet til de som er registrert i losningen
ivaretas. Dette er en plikt etter det nye
personvernregelverket. Artikkel 35 definerer nar det
er pakrevd a gjere en DPIA, hva den skal inneholde
og hvem som skal giennomfere den. Vi har laget en
veileder som gar giennom regelverket.

LINDESNES B 7§
23.10.19 Datatilsynets veileder 'E?M'\ﬁlfUNdE u
-Falag mea framtuda


https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/vurdering-av-personvernkonsekvenser/?print=true

Digitalt tilsyn - Axisvideokamera

A Tilsyn via kamergrstatte fysisk tilsyn)

A HD kamera med IR lys for videovisning i marke
A Sikker palogging med ID porten

A Kan ta stillbilde ogtreamevideo se live video)

A Innbygd mikrofon for kunne hare lyd

A All overfaring av datailde eller kamerar kryptert

LINDESNES
KOMMUNE
23.10.19 - P& lag med framtida



Risiko informasjonssikkerhe

A Ros analyse og Tiltakskort

Lindesnes ros analyse digitalt tilsyn.doc

RISIKO- OG KONTROLLMATRISE

Lindesnes kommune

Sannsynlij Verdi Eksempel
Lite sannsynlig 1 En gang pr 100 ar

Mindre sannsynlig 2
Bakgrunn for analysen: Sannsynlig 3 En gang pr 5-10 &r
Meget sannsynlig 4
(Hvorfor lages analysen?) Digitalt tilsyn Svaertsannsynlg 5 Nar som helst
Konsekvens Verdi Eksempel
Deltakere i analysen: Kjell lvar Syvertsen, Anita Gredem Borhaug og Marianne Mgnsas Lav 1 Ingen personskade
Moderat 2 Mindre personskade
Dato gjennomfert: 01.11.18 Hoy 3 Alvorlig personskade
Kritisk 4 Flere alvorlig skadd
Katastrofal 5 Dedsfall/mange skadd

Se veiledning i tabell @verst til hayre, og gi poeng 1-5. Multipliser poeng, og sett kryss. Hvis risihuver w o1 niwyere i 10 wwn uct ivernseLies uian.

I e e AN
Identifisert risiko / Beskriv kort hvilke konsekvenser ~ Sannsy- Konse- ..

3. Hva er gjort for & unnga at det gér galt? 4. Er det nok? 5. Oppfelging

. q . Gjenvaerende : .
hr trussel / uonsket hendelse som kan inntreffe. nlighet kvens el Al e s D risiko etter tiltak s (ol [k
1. | Farikke logget seg pa server til - Server levert ifra Telenor. Kjenner ja
Telenor ikke paliteligheten til denne. Kan
- Server nede - Férikke sett pd kameraet ikke gjore noe med denne.
- Ruter nede til brukere. 4 2 I - Rutiner/prosedyre for & legge inn
- Strgmmen borte - Mareise ut til nye ansatte i tjenesteforlgpet
vedkommene
2. | Férikke loggetseginni - Flere ansatte med tilgang pr vakt
plattformen:
- Glemt telefonen med - Férikke sett pd kameraet
bankiD/passord til brukere.
) ! . . 4 2 | B
- Har ikke lagt inn nyansatt - Faannen ansatt pa jobb
som kan logge seginn

23.10.19

Beskrivelse:

Oppdages feil pa kamera har tjenesten ansvar for a:
+ Dagtid kan hjelpmiddelkoordinator kontaktes pr telefon
+ Ellers melde til lin.hjelp.profil@lindesnes.kommune.no
+ Dersom feilen ikke kan utbedres ma der utfores tilsyn iht tiltak
i pasientjournal.

Hjelpemiddelkoordinator
*+ Responstid vil normal vare i lepet av 24 timer pa ukedager
* Tilbakemelding vedr status pa kamera gis til daglig leder
* Ved varslet nedetid ma daglig leder ha beskjed



http://www.ehelseagder.no/wp-content/uploads/2018/12/Lindesnes-ROS-analyse-Digitalt-tilsyn.doc
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Hvem skal delta ved gjennomfgring av DPIA? 5

A Behandlingsansvarligr ansvarlig for at DPIA gjennomfgres

A Deltagere
I Personvernombud
I Databehandler
I De registrerte eller deres representant
I Uavhengige eksperter (it, ikt..)
I Informasjonssikkerhetsansvarlig

LINDESNES
KOMMUNE
23.10.19 - P& lag med framtida




Arbeidsgruppe Nye Lindesnes

Marianne Holmesland
Anne Lans Syvertsen

Janne M Heddeland

Stian Broberg

Tone Hinna Hovednak

Gudrun Rgssehaug

Adele Aanonsen
Guro Gidske

Marit Svindland

o Jo Do Po Do Do Do Do Do o

Helge Pedersen

23.10.19

Lindesnes Velferdsteknologi koordinator
Lindesnes Informasjonssikkerhetsansvarlig

Mandak Informasjonssikkerhetsansvarlig

Mandal- Velferdsteknologi koordinator

Nye Lindesneg Prosjektkoordinator

Marnardal- Informasjonssikkerhetsansvarlig

Marnardalg kontaktperson velferdsteknologi
DDV¢ personvernombud
Agderprosjekt; prosjektleder

Brukerrepresentant

e

DEV

LINDESNES
KOMMUNE

- P4 lag med framtida




Tl iy

DEL. Vurderingav behovfor DPIA VEV

Vurderingsspgrsma

1.  Erdette et nytt prosjekt eller prosess? Ja
2. Vil prosjektet innebaere innsamling av ny informasjon om Nei
enkeltpersoner?
3. | Vil prosjektet be enkeltpersoner om a gi informasjon om seg s Nei
4. Vil informasjon om enkeltpersoner bli delt med organisasjoner Nei
eller personer som ikke tidligere har hatt rutinemessig tilgang | . o
informasjonen? Dersom svaret er "ja" pa ett eller
5.  Skaldu brtﬂke informasjon om.enkeltpersc.)ner §om er innsa.lmlw Nei flere avspﬂrsmé’llene,
for et formal, men der opplysningene for tiden ikke er eller ikk¢
lenger er i bruk (ikke behandles utover lagring)? kandet bety at det er behov for
6. Innebaerer prosjektet at du bruker ny teknologi som kan Ja DPIA.

oppfattes som inngripende for personvernet? For eksempel, b
av biometri eller ansiktsgjenkjenning?

7. Vil prosjektet resultere i at du tar beslutninger eller giennomfg Nei
tiltak mot enkeltpersoner pa mater som kan ha en betydelig
innvirkning pa dem?

8. Basert pa typen informasjon om enkeltpersoner, er det spesie Ja
sannsynlig at bekymringen for eller forventninger til
personvernet vil gke?

9. | Vil prosjektet kreve at du kontakter personer pd mater som de Ja
kan finne inngripende?

Forsett videre

LINDESNES
KOMMUNE

- P4 lag med framtida
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Sjekklistec fra Datatilsynet VEY

o A Utgangspunkt i kravene i artikkel 35 nr. 7 |
:;f;;;;:«:ﬁ.fif;’.‘..‘:‘:.T:T(:if.‘?.“.’.':?iii{:;"ﬂ" personvern forordnin gen
A Hva mé& man tenke pa?

A Figuren oppsummerer og illustrerer fire
faser i den alminnelige, gjentakende
prosessen ved gjennomfgring av en

vurdering

. o LINDESNES B %
Datatilsynet sijekkliste KOMMUNE
- P4 lag med framtida

23.10.19


dathttps://www.datatilsynet.no/globalassets/global/regelverk/veiledere/dpia-veileder/sjekkliste-for-dpiafaser.pdf

DPIA mal

DPIA mal

Mal for
Data Protection Impact Assessment (DPIA) -
Personvernkonsekvensutredning etter GDPR

Denne malen er utviklet pa bakgrunn av krav i GDPR. Det er tatt hensyn til
Datatilsynets veiledning om DPIA. En del av teksten er hentet fra
Datatilsynets sjekkliste for vurdering av personvernkonsekvenser. Malen
gir et bilde av momentene som bgr vurderes i en DPIA. Den enkelte
virksomhet som bruker malen ma selv konkret vurdere innhold og omfang
av egen DPIA. Tabellene i malen er ikke uttémmende og ma tilpasses de
enkelte behandlingene som omfattes av en DPIA.

LINDESNES
KOMMUNE
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https://ehelse.no/Documents/Personvern%20og%20informasjonssikkerhet/Mal%20DPIA%20Personvernkonsekvensutredning%20etter%20GDPR%20%28word%29.docx

o

Forlgp/prosess VE

\e/ Oppstart og
vurdering

Ros analyse

Fase 1

Beskrivelse

av behandlin

Fase 2 Fase 3 Rapport —
e Ngdvendighet isi ’
"‘ 9 Risiko for de Fase 4 E Oppdatere og
ee0ee registrertes Ledelsens evaluere
g ffAnA proporSJonahtet rettigheter og validering av
friheter DPIA

Veileder fra
Datatilsynet

23.10.19

Sjekkliste fra
Datatilsynet

Behandlingsprotokol

Mal for DPIA

Mal for
Ros analyse

\V
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Fase 1

Kvalitetssjekkeat det er en fullstendig oversikt ove
behandlingen, og at beskrivelsen av den er komp
og tydelig.

Systematisk beskrivelse av behandlingen
i Art, omfang, formal, sammenheng
I Kilder og mottagere
I Informasjonssikkerhet
I Ansvarsforhold

LINDESNES
KOMMUNE
23.10.19 - P& lag med framtida
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Behandlingensart OUEs

Forsikre degm at beskrivelsen omhandler behandlingens iboende karakteristikk.

A Er det en behandling som gjer det lett eller vanskelig for de registrerte & utgve sine rettigheter?
A Er det en behandling som fra den registrertes synsvinkel preges av uforutsigbarhet og lite &penhet

A Er det usikkerhet knyttet til hvordan grunnleggende prinsipper for behandling av personopplysning
Ivaretas, |jf. artikkel 57

«Yystematiskbehandlingav personopplysninger

Behandlingen

A skjer i henhold til et system

A erforhands arranger{planlagt) organisatorisk eller metodisk

A skjer som falge av en plan om & samle inn personopplysninger
A skjer som en del av en strateg;

LINDESNES @
KOMMUNE
23.10.19 - P& lag med framtida ”
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Henvisning og

kartlegging

Ny bruker:

1.

2.

Sgknad/henvendelse om
tjeneste fra kommunen
Saksbehandler
vurdere/kartleggerom
bruker/pararendevil ha
nytte av digitalttilsyn.
Saksbehandler fatter vedta
og tildeler tjenesten i Profil.
Vurdere/innhenter
opplysninger om
samtykkekompetanse,
Utfare en gevinstkartleggin
(nullpunkts maling) ved
hjelp av sjekkliste.
Saksbehandler oversender
lgpenummer og
vedtaksdato per mail til
hjelpmiddelkoordinator og
hjemmetjenesten.
Ngdvendig informasjon
skrives inn som rapport
under plankategorien
hjelpemidler; omradet
velferdsteknologi; tiltaket
ny bruker.

Foretaen detaljkartlegging,
tilpassetpersonlige
innstillinger, bruk avtale
skjema

Revurdering:

1.

Tjenesten/gruppeledere
vurdere om bruker kan ha
nytte av digitalt tilsyn.
Sender revurdering til
saksbehandler

— 8
Tllpasnlng 0g 4h Oppleering Daglig drift g’
installasjon eeooe
AAAAA

Velferdsteknologi 1. Ngdvendig opplaeringg 1. Digitalt tilsyn utfgres med| | 1. Vurderehvilke effekter
koordinator bestiller tilgang tilansatte blirgitt. a logge pa web lgsning; digitalt tilsynhar for
kamera ogsimkortved 2. Bruker ogevt pargrende https://www.smarttracker bruker, pargrende og
behov utfra far muntlig informasjon .no/digitalt/#/login etter ansatte
bestillingsskjema. om kamera, utdeling av avtalt intervall med 2. Evaluere etter behov:
Ved nyansatte: daglig lede informasjonsskriv bruker/pargrende, A Revurderer tjenesten
sender tilgang skjema og samtidig som monteringe hjemmetjenesten ma A Evaluerehvordan
gir hjelpmiddelkoordinator skjer av responderepabehov for bruker/pararendeog
beskjed om hjelpemiddelkoordinator hjelp/hendelser tjenesten opplever
personnummer til nye 3. Testperiodeover to uker . Dokumentere digitalt tilsyn.
ansatte som skal ha tilgang hvor tjenestenfalger opp hendelser/avvik Profil. A Evaluere om innstillinger
til kameraer i Lindesnes tett. Hvordan handterer Ved feilmelde inn til: bgr endres. Ved endring

bruker/pargrende digitalt lin.hjelp.profil@lindesnes. skriv innsom rapport
Hjelpmiddelkoordinator tilsyn, bgr innstillingene kommune.no under plankategori
mottar epost. Foretar endres osv. Dokumenteres 3. Fglge opp gevinster, etter hjelpemidler omrade
ngdvendige bruker i profil kommunens rutiner. hjelpemidler tiltak
registering i Web lgsningen 4. Prosedyrer og rutiner og ny/endre bruker Send

utfra rapport i profil

Hjelpemiddelkoordinator
kontakter bruker og
pargrende og avtaler
tidspunkt for
montering/oppleering.
Tilpasse innstillinger for
digitalt tilsyn til bruker. Gir
beskjed til
hjemmetjenesten.
Hjemmetjenestergjar seg
kjent med vedtak og
foretar ngdvendig
registrering i Profil
Hjemmetjenesten lager
tiltak i profil for:

U  Tidsintervaller for
digitalt tilsyn (etter
egenavtale)

U hvis det ikke fungerer
(Ros)

oppleeringsmanual knytte
opp mot digitalt tilsyn
ligger pa kommunens
intranett side.

mail med lgpenummetil

lin.hjelp.profil@lindesnes.ko

3.

mmune.no

Registrerenye data for
gevinstrealisering(eks
vedtakstimer eller
redusert antaltilsyn)
Dokumentasjon i profil

Viderefare/

avslutte

. Vurdere & viderefare eller|

avslutte tjenesterselv om
bruker havner pa
korttidsoppholdeller
sykehjem.

. Hjemmetjenesten

avslutter tjenesten og
tiltak i profil.

. Mail med avslutning

skjema sendetl
lin.hjelp.profil@lindesnes.
kommune.nofor &
avslutte tilgangsstyring i
web systemet

. Hjelpemiddelkoordinator:

Nullstiller og klargjare
kamerat til ny bruker.
Avsluttes i web
plattformen

. Teknologiervaskes med

overflatesprit og plassere
i lokaltlager.

11.2.

L@sning, tjieneste og syster



https://www.smarttracker.no/digitalt/#/login
mailto:lin.hjelp.profil@lindesnes.kommune.no
mailto:lin.hjelp.profil@lindesnes.kommune.no
mailto:lin.hjelp.profil@lindesnes.kommune.no

Teknisk skisse av digitalt tilsyn med Axis og Shepherd

Kamera AXis Shepherd

.‘. Shepherd
= Core

AXIS API

Stream Kun
3 SS id
Media Server oken .

Klienter

Digitalt t|Isyn
webapp

Digitalt
tilsyn API

Video
Proxy

16

11.2.

N

Lasning, tjieneste og syster

telenor



Behandling av personopplysninger i Digitalt tilsyn

Kamera AXIiS

Shepherd Klienter

i
-

Shepherd J Digitalt tilsyn

Digitalt
tilsyn API

Video
video

°
- Stream
Media Server
Y
Kun prosessering, Kamerastyring og
ingen lagring av videoprosessering.
personopplysninger i Ingen lagring av
kameraene. personopplysninger.
Installert i hjem eller Tjenesten eies av Axis
institusjon. Communication AB.
Datasenter og maskinvare
eies og driftes av AWS,
datasenter og driftstjenester
17 Dublin/Frankfurt

Proxy

Lagring av informasjon for Kun prosessering, ingen
tilgangskontroll, tidskontroll, logg, lagring av
operatgr- og tjenestemottaker- personopplysninger.
konfigurasjon. Android mobilapp eller
Videreformidling av kryptert nettleser installert pa
videostrgm. mobil eller stasjonaer
Tjenesten eies av Tellu lot AS. klient.

Datasenter og maskinvare eies og

driftes av Reo

osto. priftst{ 11.2. Lasning, tjeneste og syster

rfgtelenor




Kamera Axis Shepherd Klienter

Ingen personopplysninger

Ingen personopplysninger

Personopplysninger behandles

LINDESNES
11.2. L@sning, tjeneste og systen KOMMUNE

- Pa lag med framtida
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Behandlingensmfang Ve

A Fglgendefaktorer bgrvektlegges:

" Antall registrerte involvert (i tall eller prosentandel av utvalget)

" Volumetav data (antall variabler, detaljeringsgrad)

Lagringstid(kort, tidsavgrenset, permanent)

- Geografiskomfang (lokalt, regionalt, nasjonalt, internasjonalt, globalt)

LINDESNES @
KOMMUNE
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''''''

II.3. Behandlingens omfang YEWY

Beskrivelsaav alle opplysninger som behandles

I Det innhentes personopplysninger ved sgknad som blir registrert iZ@khr{dsskjemBlelse og omsorgsstjenester
Lindesnek

i | Axis systemet registreres lgpenummer/navn pa bruker.

I Digitalt tilsyn blir ikke lagret, er gyeblikksbilde/video som utfgres av ansatte i-logj]semsorgstjenesten som er gitt
tilgang av avdelings leder.

Kategorierav de registrerte
I Tjenestemottaker/pasienter som mottar helseg omsorgstjenester fra kommunen.
Volumet av data (antall variabler, detaljeringsgrad).

I Antall registrerte:
A Lindesnes 4tk pr august 20109.

Frekvensen av behandlingen

I Innhentes ved sgknad og kartlegging/vurdering om tjeneste, og tjenesten utfgres etter avtale med
tienestemottaker/pasient.

Det geografiske omfanget
T Lokalt¢ i kommunen

LINDESNES
KOMMUNE

- P4 lag med framtida



http://lindesnes.kommune.no/services-lindesnes/helse-og-omsorg-lindesnes/4450-hvordan-soke-om-helse-og-omsorgstjenester-5

Behandlingsprotokoll

23.10.19

Velferdstekn - Digitalt tilsyn
Tittel *
Velferdstekn - Digitalt tilsyn

Kommune (Behandlingsansvarlig)
Mandal

System

Velg et alternativ

Systemeier

Enhetsleder

Systemleverandgr (Databehandler)

Velg et alternativ

Databehandleravtale
Ja (lenke til databehandleravtale vedlagt)

Tjenesteomrade

Helze 0g omsorg

Kommunal tjeneste

Velg et alternativ

Formal

For & kunne gi en faglig forsvarlig tjeneste til bruker uten 3 vaere fysisk tilstede

Behandlingsgrunnlag

Samtykke (skal vaere aktivt, frivillig og informert - legg ved samtykkeskjema)

Lovhjemmel

Helsepersonelloven kap. 8, §39-40
Helse- og omsorgstjenesteloven §3-2, pkt. 6a

LINDESNES
KOMMUNE
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Behandlingsprotokoll

Type registerte Hvor lagres personopplysningene?

Pasienter | fagsystemet

Antall registrerte Lagring

0-10 Etter arkivloven, 5a lenge de registrerte benytter seg av tjenesten
Personopplysninger Sletting

Mawvn, Bilde

Opplysningene slettes ikke

Sensitive personopplysninger Utlevering til tredjepart

Ja- opplysninger om helseforhold, Ja - Opplysninger som etter sin mengde eller art er
falsomme

Ingen utlevering til tredjepart

Hvor innhentes personopplysningene fra?

Fagsystem

Hvem har tilgang til opplysningene?

Brukere med spesiell tilgang

LINDESNES
KOMMUNE
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Behandlingsprotokoll

Sikkerhetstiltak - tekniske
kryptering, tilgangsstyring, totrinns palogging, passord, sporing av endringer

Sikkerhetstiltak - organisastoriske

Meldesystem for avvik, Opplaering av ansatte, Tilgangsstyring, Involvering av
personvernobud

Personvernkonsekvensutredning (DPIA)
DPIA er ikke gjennomfart

ROS-analyse
ROS-analyse er gjennomfort - DPIA ma gjennomfgres

Dokumenter

Databehandleravtale, ROS-analyse, Samtykkeskjema

Vedlegg
Legg til eller fjern vedlegg

LINDESNES
KOMMUNE
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Behandlingengormal Ve

A Forsikredeg om at alle formal er beskrevet, det vil si at det er tydelig hva
personopplysningene er planlagt a brukes til.

A Dersom formalet med bruken er av en slik art at det kan resultere i en
Inngripen | den private sfeere, kan det veere moment som taler for at risikoen
er hgy

A Dette omfatter for eksempel:

i Vildet veere kontrollformal (for eksempel skatt, NAV, toll, politi, forsikring)?

i Vilformalet vaere a treffe avgjgrelser om enkeltpersoner basert pa systematisk og
omfattende analyse av personlige aspekter?

i Vilbehandlingen av personopplysninger ha som mal a ta beslutninger som far betydning for
den registrert®

LINDESNES [
KOMMUNE
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11.4. Formalsbeskrivelser
[ Vurdrngspwsmil ———— sarorrsvrl

A Behandlingsprotokoll: 1. Hva er formalet med behandlingen? Formalet med digitalt tilsyn
(kamera) er & kunne erstatte
fysiske tilsyn.

Det gir kvalitetsgevinst for
tjenestemottaker, pargrende og
kommunen; ingen lyder eller
bevegelser som forstyrrer
nattesgvnen samt raskere
respons ved plutselige behov.
Digitalt tilsyn gir trygghet for
bruker og pargrende.

2. Vil formalet vaere a treffe avgjgrelser om Nei
enkeltpersoner basert pa systematisk og
omfattende analyse av personlige aspekter?

3. Vil behandlingen av personopplysninger ha Ja - ved endring i behov kan det
som mal a ta beslutninger som far betydning medfgre ett endret tjenestetilbud
for den registrerte? fra kommunen.

4. Skal opplysningene brukes til a profilere den Nei
registrerte?

3. Brukes personopplysninger for a avdekke Nei

ukjente sider eller for 3 gjenkjenne mgnstre I—I N DES N ES
ved den registrerte? KO M M U N E

- Pa lag med framtida
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Sammenhendehandlingen utfares {kontekst) VEY

A I noen sammenhenger behandles det kun trivielle personopplysninger og det er i hovedsak den
registrerte som har kontroll over opplysningene.

A landre sammenhenger behandles det sensitive personopplysninger og den registrerte har ingen
medbestemmelse | hvilke opplysninger som registreres.

A Sammenhenger som tilsier at risikoen kan veere_epgammenhenger hvor den registrerte har en
Klar forventning om personvern knyttet til behandlingen av personopplysninger.

A Eksempler pa slike sammenhenger er:
i forventning om konfidensialitet (for eksempel helse, velferd og arbeidsforhold)
i forventning om privatliv (for eksempel i hjemmet og pa rekreasjon)

i behandling av personopplysninger fra ulike datasett og som er innsamlet for ulike formal, for ulike behandlingsansvarlige
Dette kan veere uoversiktlig og uforutsigbart for den registrerte.

LINDESNES [
KOMMUNE
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IV.3.Vurdering av sammenheng behandlingen utfgres 3 ,.....
(kontekst)

u Vurderingsspgrsmal Svar (forklar svar)

1. Vil det behandles personopplysninger fra ulike datasett, som Nei
er innsamlet for ulike formal og fra ulike
behandlingsansvarlige?

2. Hvilke kilder brukes for innhenting av personopplysninger? Tjenestemottaker,
pargrende, sgknad,
folkeregisteret, EPJ

3. a. Kobles systemene der opplysninger behandles opp mot Nei
andre informasjonssystemer?

b. Finnes det tidligere erfaring med tilsvarende type Ja, har hatt Digitalt
behandling? tilsyn tjeneste siden
januar 2017, fra Norsk
Telemedisin.

4, Finnes det noen navarende tilfeller av allmenn bekymring Nei

for den beskrevne maten a behandle personopplysninger pa? LINDESNES
KOMMUNE

- Pa lag med framtida
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IV.3.Vurdering av sammenheng behandlingen utfares 6 @
(kontekst

5. Hvilken relasjon har den behandlingsansvarlige med de Ansvar for helse- og
registrerte? Beskriv maktforholdet mellom dem. omsorgstjenestene i
kommunen, mens
tjenestemottaker er
mottaker av tjenester.

Offentlig instans mot
privatperson.

6. Med tanke pa at kompleksitet i den sammenheng Den registrerte far
behandlingen utfgres i (kontekst), i hvilken grad har de vedtak, kopi av avtale
registrerte kontroll over sine opplysninger? og kan be om innsyn i

journal.

7. Beskriv hvordan behandlingen vil oppfattes fra den Behandling utfra
registrertes synsvinkel. Kan for eksempel de registrerte avtale om nar og hvor
oppfatte behandlingen som lite forutsigbar? ofte, som finnes pa

intranett i kommunen.

8. Vil den registrerte ha en saarskilt forventning om Ja.
konfidensialitet (for eksempel dersom det omhandler helse,  ansatte har

velferd, arbeidsforhold, kommunikasjon, lokasjon)? taushetsplikt og LINDESNES
underskrevet avtale KOMMUNE
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s,

Databehandleravtalen 6%@

A I Innfgring velferdsteknologi Agder har kommunene i dag 2 databehandleravtaler

1. Databehandleravtalemed Telenor (ble signert som en del av kontrakten
1. Vedlegg med underleverandar

2. Databehandleravtalemed responssenteret (vedlegg til samarbeidsavtalen

IV.5. Ansvarsforholg IV.4. Innebygd personvern

LINDESNES @
KOMMUNE
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Behandling av personopplysninger er
overordnet beskrevet | Tjenestespesifikke
databehandlervilkar

30

,“EE"U'
0L07.2018

Tjenestespesifikke databehandlervilkar for behandling av personopplysninger

Axis Digitalt tilsyn

Telenors leveranse av Mads Digitalt tilsyn (#Tjenastens) kan innebzre behandling av
personopplysninger pa vegne av kunden. For denne Tjenesten er Telenorda databehandler, og

kundean erbehandli lig under personc

OvEn.

9

Mar Telenor er databehandler pa vegne av kunden er behandlingen av personopplysninger regulert
av serskilte databehandlervilkar. Databehandlervilkérens er angitt i Databehandleravtale mellom
kunden og Telenor Norge AS («Databehandleravtalenn).

For tjenester hvor Kunden delvis eller i sin helhet er behandlingsansvarlig er det Kundens ansvara
sikre loveg formal og retislig grunnlag (hjemmel} for behandlingen av personopplysningar. Kunden
skal ngsa sikre 2t egne brukere av Tjenasten er informert om Tjenesten og hvordan denne fungerer.

Owersikten under inneholder opplysninger som er av relevans for Partenes oppfalgning av

databehandlervilkarens,

Navn pa tjeneste/prosass regulert av

Databehandlervilkarene

Mxis Digitalt tilsyn

Hva er formalet med databehandlars

Yte helse- on/eller omsargstjenester vha

behandling av personopply il
vegne av behandlingsansvarlig?

pa

i pavegne aven kommune eller annen
akter med ansvar for a yte helse- ogfeller
omsorgstjenester,

Mer spesifikt 8 yte administrazjon, drift og vedlikehaold av
digitale kamera og tilherende kommunikasjonsenheter,
samt datagrunnlag far kvalitetssikring og - forbedring av
tjenesten.

Hvilke typer av helse- og
personopplysninger
behandles?

Personalia om tjienestemottaker: Kommunsn kan
registrere fullt navn eller fedsalsnummer, men kan ogsa
anvende pseudonym for identifisering av
tienestemotiaker,

Tilsynshendelser og - historikk: tidspunkt, operatar,
videostram, stillbilder,

Enhetsinformasjon: serienummer, plassering
[Personalia om kundens administratorer og

helsearbeidere: fullt navn, virksomhet, rolle,
fodselznummer {for autentisering).

Hverdan behandler Databehandler
personopplysningena?

Personopplysninger behandles kun digitalt.

Tilsyn gjennomfares fra webapplikasjon i nettleser. Ingen
personopplysninger lagres pa po/netthrett/mobil.

Tilgangskentroll, tidskontroll, Logg, operator- og
tienestamottakerkonfigurasjon lagres i Telenors
integrasjonstjeneste Shepherd,

Telenor Morge AS

Side1av3

telenor



v Vurdengsporml ————— Sur forar s

1.  Hvordan tenkes innebygd personvern og personvern som standardinnstilling ivaretatt

IV. 4 . I N nebygd i Iesningen med tanke pa:
perso nvern a. kravene til design? Henviser til

databehandleravtalen

b sikker koding?

c. testing og godkjenning fer produksjonssetting?

d. kontinuitets- og beredskapsplaner?

e. Jjevnlige revisjoner?

f.  opplaering? Opplaering med

leverander og

internopplaring.

2. | Er alle prinsippene for behandling av personopplysninger | Ja, se DEL V.1
ivaretatt i lgsningen? — Se DEL V.1

3. | Hvordan er den registrertes rettigheter ivaretatt i Er ivaretatt se DEL V.2
lgsningen? —5e DEL V.2 for hvilke rettigheter er det snakk
om.
4. | Tas ny teknologii bruk? JA
Se DELWVI.1.1. og VI.1.2.
5.  Brukes eksisterende teknologi pa en ny mate? Ja LINDESNES

—5e DELVIL.1.1. 0g VI.1.2. KOMMUNE
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IV.5. Ansvarsforhold

e Vordtngmpenmit oot )

1. a. Erdetnoen avtale eller kontrakt med eksterne Databehandleravtalen
virksomheter om gjensidig forstaelse for ansvar og roller? | med Telenor, og med

underleverandar Tellu

b.  Gjenspeiler avtalen hvilke begrensninger som gjelder for | Ja

behandling av personopplysningene?

2. a. Brukes det databehandler? la

b. Er alle databehandlerne identifisert og er forholdet til la
dem avklart gjennom avtaler (GDPR art.28 nr.3)?

3. Om databehandleravtalen:

a. Gir databehandleren tilstrekkelige garantier for at Ja
egnede tekniske og organisatoriske tiltak som sikrer at
behandlingen er i samsvar med forordningen (GDPR

art.28 nr.1) vil gjennomfares?

b. Er personvernprinsippene, for eksempel la
formalsbegrensning, dataminimering, lagring med videre

ivaretatt i avtalen?

c. Er de registrertes rettigheter og friheter ivaretatt i la
avtalen?

LINDESNES
KOMMUNE
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Skal det merkes at det er kamera?

i Skal det merkes med kameraovervaking nar d
utfgres digitale tilsyn i private boliger? Evt. skal
det merkes pa utsiden? Pa rommet hvor
kameraet er?

I Innspillfra brukerrepresentant er at det ikke er
gnskelig med merking som er symligaat det
oppleves som stigmatiserende.

Velleder fra Datatilsynet

kameraovervakning

LINDESNES
KOMMUNE
23.10.19 - P& lag med framtida



https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/kameraovervaking/?id=6197

