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«Informasjonssikkerhet og 
personvern 

ςgjennomføring av DPIA for digitalt 
tilsyn».
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Prosess og erfaring fra Lindesnes

ïPresentasjon av prosess og arbeid 
utført i Lindesnes, Mandal & Marnardal 
(Nye Lindesnes)

ïErfaringer og innspill til arbeid med 
DPIA

ïSamarbeid med Normen og 
Agderprosjektet

ïIngen svar med to streker under! 
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Forløp/prosess 
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Veileder ςfra Datatilsynet

ÅVeileder for vurdering av om 
personvernkonsekvenser 
(DPIA) skal gjennomføres

ÅGår igjennom regelverket

23.10.19 4Datatilsynets veileder

https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/vurdering-av-personvernkonsekvenser/?print=true
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Digitalt tilsyn - Axis videokamera

ÅTilsyn via kamera (erstatte fysisk tilsyn)

ÅHD kamera med IR lys for videovisning i mørket

ÅSikker pålogging med ID porten

ÅKan ta stillbilde og streamevideo (se live video)

ÅInnbygd mikrofon for kunne høre lyd

ÅAll overføring av data (bilde eller kamera)er kryptert

23.10.19 5



LINDESNES
KOMMUNE
- På lag med framtida

Risiko informasjonssikkerhet

ÅRos analyse og Tiltakskort
Lindesnes ros analyse digitalt tilsyn.doc
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http://www.ehelseagder.no/wp-content/uploads/2018/12/Lindesnes-ROS-analyse-Digitalt-tilsyn.doc
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Hvem skal delta ved gjennomføring av DPIA?

Å Behandlingsansvarlig er ansvarlig for at DPIA gjennomføres

ÅDeltagere

ïPersonvernombud 

ïDatabehandler

ïDe registrerte eller deres representant 

ïUavhengige eksperter (it, ikt..) 

ïInformasjonssikkerhetsansvarlig
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Arbeidsgruppe Nye Lindesnes 
Å Marianne Holmesland Lindesnes - Velferdsteknologi koordinator

Å Anne Lans Syvertsen  Lindesnes - Informasjonssikkerhetsansvarlig

Å Janne M Heddeland MandalςInformasjonssikkerhetsansvarlig

Å Stian Broberg Mandal - Velferdsteknologi koordinator

Å Tone Hinna Hovednak Nye Lindesnes ςProsjektkoordinator

Å Gudrun Røssehaug Marnardal - Informasjonssikkerhetsansvarlig

Å Adele Aanonsen Marnardal ςkontaktperson velferdsteknologi

Å Guro Gidske DDV ςpersonvernombud

Å Marit Svindland Agderprosjekt ςprosjektleder

Å Helge Pedersen Brukerrepresentant
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DELI. Vurderingav behovfor DPIA

Nr. Vurderingsspørsmål Ja/Nei
1. Er dette et nytt prosjekt eller prosess? Ja

2. Vil prosjektet innebære innsamling av ny informasjon om 

enkeltpersoner?

Nei

3. Vil prosjektet be enkeltpersoner om å gi informasjon om seg selv?Nei

4. Vil informasjon om enkeltpersoner bli delt med organisasjoner 

eller personer som ikke tidligere har hatt rutinemessig tilgang til 

informasjonen?

Nei

5. Skal du bruke informasjon om enkeltpersoner som er innsamlet 

for et formål, men der opplysningene for tiden ikke er eller ikke 

lenger er i bruk (ikke behandles utover lagring)?

Nei

6. Innebærer prosjektet at du bruker ny teknologi som kan 

oppfattes som inngripende for personvernet? For eksempel, bruk 

av biometri eller ansiktsgjenkjenning?

Ja

7. Vil prosjektet resultere i at du tar beslutninger eller gjennomfører 

tiltak mot enkeltpersoner på måter som kan ha en betydelig 

innvirkning på dem?

Nei

8. Basert på typen informasjon om enkeltpersoner, er det spesielt 

sannsynlig at bekymringen for eller forventninger til 

personvernet vil øke?

Ja

9. Vil prosjektet kreve at du kontakter personer på måter som de 

kan finne inngripende?
Ja

23.10.19 9

Dersom svaret er "ja" på ett eller 
flere av spørsmålene, 
kan det bety at det er behov for 
DPIA. 

Forsett videre
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Sjekkliste ςfra Datatilsynet

ÅUtgangspunkt i kravene i artikkel 35 nr. 7 i 
personvernforordningen

ÅHva må man tenke på?

ÅFiguren oppsummerer og illustrerer fire 
faser i den alminnelige, gjentakende 
prosessen ved gjennomføring av en 
vurdering 

Datatilsynet sjekkliste
23.10.19 10

dathttps://www.datatilsynet.no/globalassets/global/regelverk/veiledere/dpia-veileder/sjekkliste-for-dpiafaser.pdf
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DPIA mal 
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DPIA mal

https://ehelse.no/Documents/Personvern%20og%20informasjonssikkerhet/Mal%20DPIA%20Personvernkonsekvensutredning%20etter%20GDPR%20%28word%29.docx
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Fase 1

Kvalitetssjekker at det er en fullstendig oversikt over 
behandlingen, og at beskrivelsen av den er komplett 
og tydelig. 

Systematisk beskrivelse av behandlingen

ïArt, omfang, formål, sammenheng

ïKilder og mottagere

ïInformasjonssikkerhet

ïAnsvarsforhold

23.10.19 13
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Behandlingens art
Forsikre deg om at beskrivelsen omhandler behandlingens iboende karakteristikk. 

Å Er det en behandling som gjør det lett eller vanskelig for de registrerte å utøve sine rettigheter?

Å Er det en behandling som fra den registrertes synsvinkel preges av uforutsigbarhet og lite åpenhet?

Å Er det usikkerhet knyttet til hvordan grunnleggende prinsipper for behandling av personopplysninger 
ivaretas, jf. artikkel 5?

«Systematisk behandlingav personopplysninger»

Behandlingen

Å skjer i henhold til et system

Å er forhånds arrangert (planlagt) organisatorisk eller metodisk

Å skjer som følge av en plan om å samle inn personopplysninger

Å skjer som en del av en strategi

23.10.19 14
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Henvisning og 
kartlegging

Tilpasning og
installasjon

Opplæring Daglig drift Evaluering
Videreføre/
avslutte

Ny bruker:
1. Søknad/henvendelse om 

tjeneste fra kommunen
2. Saksbehandler 

vurdere/kartlegger om 
bruker/pårørende vil ha 
nytte av digitalt tilsyn.

3. Saksbehandler fatter vedtak 
og tildeler tjenesten i Profil.
Vurdere/innhenter 
opplysninger om  
samtykkekompetanse, 

4. Utføre en gevinstkartlegging 
(nullpunkts måling) ved 
hjelp av sjekkliste. 

5. Saksbehandler oversender  
løpenummer og 
vedtaksdato per mail til 
hjelpmiddelkoordinator og 
hjemmetjenesten. 
Nødvendig informasjon 
skrives inn som rapport 
under plankategorien 
hjelpemidler; området 
velferdsteknologi; tiltaket 
ny bruker.

6. Foreta en detaljkartlegging, 
tilpasset personlige 
innstillinger, bruk avtale 
skjema

Revurdering:
1. Tjenesten/gruppeledere 

vurdere om bruker kan ha 
nytte av digitalt tilsyn. 
Sender revurdering til 
saksbehandler. 

1. Velferdsteknologi 
koordinator bestiller 
kamera og simkortved 
behov utfra 
bestillingsskjema. 

2. Ved nyansatte: daglig leder 
sender tilgang skjema og 
gir hjelpmiddelkoordinator 
beskjed om 
personnummer til nye 
ansatte som skal ha tilgang 
til kameraer i Lindesnes

3. Hjelpmiddelkoordinator 
mottar epost. Foretar 
nødvendige bruker 
registering i Web løsningen 
utfra rapport i profil

4. Hjelpemiddelkoordinator 
kontakter bruker og 
pårørende og avtaler 
tidspunkt for 
montering/opplæring. 
Tilpasse innstillinger for 
digitalt tilsyn til bruker. Gir 
beskjed til 
hjemmetjenesten. 

5. Hjemmetjenesten gjør seg 
kjent med vedtak og 
foretar nødvendig 
registrering i Profil.

6. Hjemmetjenesten lager 
tiltak i profil for:
ü Tidsintervaller for 

digitalt tilsyn (etter 
egen avtale) 

ü hvis det ikke fungerer 
(Ros)

1. Nødvendig opplæring og 
tilgang til ansatte blir gitt.  

2. Bruker og evt pårørende 
får muntlig informasjon 
om kamera, utdeling av 
informasjonsskriv  
samtidig som monteringer 
skjer av 
hjelpemiddelkoordinator

3. Testperiode over to uker 
hvor tjenesten følger opp 
tett . Hvordan håndterer 
bruker/pårørende digitalt 
tilsyn, bør innstillingene 
endres osv. Dokumenteres 
i profil 

4. Prosedyrer og rutiner og 
opplæringsmanual knyttet 
opp mot digitalt tilsyn 
ligger på kommunens 
intranett side. 

1. Digitalt tilsyn utføres med 
å logge på web løsning; 
https://www.smarttracker
.no/digitalt/#/login etter 
avtalt intervall med 
bruker/pårørende,  
hjemmetjenesten må 
respondere på behov for 
hjelp/hendelser

2. Dokumentere 
hendelser/avvik i Profil. 
Ved feilmelde inn til:
lin.hjelp.profil@lindesnes.
kommune.no

3. Følge opp gevinster, etter 
kommunens rutiner. 

1. Vurdere å videreføre eller 
avslutte tjenesten selv om 
bruker havner på 
korttidsopphold eller 
sykehjem.

2. Hjemmetjenesten 
avslutter tjenesten og 
tiltak i profil.

3. Mail med avslutning 
skjema sendestil 
lin.hjelp.profil@lindesnes.
kommune.nofor å 
avslutte tilgangsstyring i 
web systemet

4. Hjelpemiddelkoordinator: 
Nullstiller og klargjøre 
kamerat til  ny bruker. 
Avsluttes i web 
plattformen

5. Teknologien vaskes med 
overflatesprit og plasseres 
i lokalt lager.

1. Vurdere hvilke effekter 
digitalt tilsyn har for 
bruker, pårørende og 
ansatte.  

2. Evaluere etter behov:
Å Revurderer tjenesten
Å Evaluere hvordan 

bruker/pårørende og 
tjenesten opplever 
digitalt tilsyn.

Å Evaluere om innstillinger 
bør endres. Ved endring 
skriv innsom rapport 
under plankategori 
hjelpemidler- område 
hjelpemidler- tiltak 
ny/endre bruker.  Send 
mail med løpenummer til

lin.hjelp.profil@lindesnes.ko
mmune.no

3. Registrere nye data for 
gevinstrealisering(eks. 
vedtakstimer eller 
redusert antall tilsyn)

4. Dokumentasjon i profil

H
V
A
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https://www.smarttracker.no/digitalt/#/login
mailto:lin.hjelp.profil@lindesnes.kommune.no
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Axis Shepherd KlienterKamera

Teknisk skisse av digitalt tilsyn med Axis og Shepherd

AXIS API

Stream

Media Server

Digitalt tilsyn 

webapp

Digitalt 

tilsyn API

Video 

Proxy

SSL

SSL

2FA

SSL

Token

Shepherd 

Core

SSL

Token

Kun 

videoSSL

Token

SSL

Token
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ShepherdAxis KlienterKamera

Behandling av personopplysninger i Digitalt tilsyn

AXIS API

Stream

Media Server

Digitalt tilsyn 

webapp

Digitalt 

tilsyn API

Video 

Proxy

SSL

SSL

2FA

SSL

Token

Shepherd 

Core

SSL

Token

Kun 

videoSSL

Token

SSL

Token

Kun prosessering, 

ingen lagring av 

personopplysninger i 

kameraene.

Installert i hjem eller 

institusjon.

Kamerastyring og 

videoprosessering. 

Ingen lagring av 

personopplysninger.

Tjenesten eies av Axis 

Communication AB.

Datasenter og maskinvare 

eies og driftes av AWS, 

datasenter og driftstjenester 

Dublin/Frankfurt

Lagring av informasjon for 

tilgangskontroll, tidskontroll, logg, 

operatør- og tjenestemottaker-

konfigurasjon.

Videreformidling av kryptert 

videostrøm.

Tjenesten eies av Tellu Iot AS.

Datasenter og maskinvare eies og 

driftes av Redpill Linpro, datasenter 

Oslo. Driftstjenester fra Stockholm

Kun prosessering, ingen 

lagring av 

personopplysninger.

Android mobilapp eller 

nettleser installert på 

mobil eller stasjonær 

klient.
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Behandlingens omfang

ÅFølgende faktorer bør vektlegges:

ïAntall registrerte involvert (i tall eller prosentandel av utvalget)

ïVolumet av data (antall variabler, detaljeringsgrad)

ïLagringstid (kort, tidsavgrenset, permanent)

ïGeografisk omfang (lokalt, regionalt, nasjonalt, internasjonalt, globalt)

23.10.19 19
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II.3. Behandlingens omfang
Å Beskrivelse av alle opplysninger som behandles

ï Det innhentes personopplysninger ved søknad som blir registrert i EPJ. (SøkandsskjemaHelse- og omsorgsstjenester
Lindesnes)

ï I Axis systemet registreres løpenummer/navn på bruker. 

ï Digitalt tilsyn blir ikke lagret, er øyeblikksbilde/video som utføres av ansatte i helse- og omsorgstjenesten som er gitt 
tilgang av avdelings leder. 

Å Kategorier av de registrerte

ï Tjenestemottaker/pasienter som mottar helse- og omsorgstjenester fra kommunen.

Å Volumet av data (antall variabler, detaljeringsgrad). 

ï Antall registrerte: 

Å Lindesnes 4 stkpr august 2019. 

Å Frekvensen av behandlingen

ï Innhentes ved søknad og kartlegging/vurdering om tjeneste, og tjenesten utføres etter avtale med 
tjenestemottaker/pasient. 

Å Det geografiske omfanget

ï Lokalt ςi kommunen

23.10.19 20

http://lindesnes.kommune.no/services-lindesnes/helse-og-omsorg-lindesnes/4450-hvordan-soke-om-helse-og-omsorgstjenester-5
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Behandlingsprotokoll
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Behandlingsprotokoll
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Behandlingsprotokoll
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Behandlingens formål

Å Forsikre deg om at alle formål er beskrevet, det vil si at det er tydelig hva 
personopplysningene er planlagt å brukes til. 

Å Dersom formålet med bruken er av en slik art at det kan resultere i en 
inngripen i den private sfære, kan det være moment som taler for at risikoen 
er høy

Å Dette omfatter for eksempel:
ï Vil det være kontrollformål (for eksempel skatt, NAV, toll, politi, forsikring)?

ï Vil formålet være å treffe avgjørelser om enkeltpersoner basert på systematisk og 
omfattende analyse av personlige aspekter?

ï Vil behandlingen av personopplysninger ha som mål å ta beslutninger som får betydning for 
den registrerte?

23.10.19 24
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II.4. Formålsbeskrivelser

Å Behandlingsprotokoll: 

23.10.19 25
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Sammenheng behandlingen utføres i (kontekst)

Å I noen sammenhenger behandles det kun trivielle personopplysninger og det er i hovedsak den 
registrerte som har kontroll over opplysningene. 

Å I andre sammenhenger behandles det sensitive personopplysninger og den registrerte har ingen 
medbestemmelse i hvilke opplysninger som registreres.

Å Sammenhenger som tilsier at risikoen kan være høy, er sammenhenger hvor den registrerte har en 
klar forventning om personvern knyttet til behandlingen av personopplysninger.

Å Eksempler på slike sammenhenger er:
ï forventning om konfidensialitet (for eksempel helse, velferd og arbeidsforhold)

ï forventning om privatliv (for eksempel i hjemmet og på rekreasjon)

ï behandling av personopplysninger fra ulike datasett og som er innsamlet for ulike formål, for ulike behandlingsansvarlige. 
Dette kan være uoversiktlig og uforutsigbart for den registrerte.
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IV.3.Vurdering av sammenheng behandlingen utføres i 
(kontekst)

23.10.19 27
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IV.3.Vurdering av sammenheng behandlingen utføres i 
(kontekst
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Databehandleravtalen

Å I Innføring velferdsteknologi Agder har kommunene i dag 2 databehandleravtaler:

1. Databehandleravtalen med Telenor (ble signert som en del av kontrakten)
1. Vedlegg med underleverandør

2. Databehandleravtalen med responssenteret (vedlegg til samarbeidsavtalen)

23.10.19 29

IV.4.   Innebygd personvernIV.5.   Ansvarsforhold



Behandling av personopplysninger er 

overordnet beskrevet i Tjenestespesifikke 

databehandlervilkår
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IV.4.   Innebygd 
personvern
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IV.5.   Ansvarsforhold
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Skal det merkes at det er kamera? 

ïSkal det merkes med kameraovervåking når det 
utføres digitale tilsyn i private boliger? Evt. skal 
det merkes på utsiden? På rommet hvor 
kameraet er? 

ïInnspill fra brukerrepresentant er at det ikke er 
ønskelig med merking som er synlig pgaat det 
oppleves som stigmatiserende. 
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Veileder fra Datatilsynet-
kameraovervåkning

https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/kameraovervaking/?id=6197

