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Agenda

Litt teori og mest praksis om hvordan forvalte helse- og personopplysninger på 

en god måte!

• Vurdering av personvernkonsekvenser

• Direktoratets mal for DPIA med veiledning for utfylling

• På høring til 30. november

• Normens nye veileder for risikostyring

• Legges frem for styringsgruppens godkjenning 1. desember

• Normens nye veileder for internkontroll

• Legges frem for styringsgruppens godkjenning 1. desember

• Nytt fra Normen

• Spørsmål fra den digitale salen
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Vurdering av 

personvernkonsekvenser



Normens krav til vurdering av personvernkonsekvenser 
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«Virksomheter skal alltid vurdere hvilke konsekvenser 

behandling av helse- og personopplysninger medfører 

for den registrerte. 

Virksomheten skal dokumentere lovligheten av 

behandlingen, formålet, hvordan personvernet til den 

registrerte er ivaretatt, og at det er gjort tilstrekkelige 

tiltak for å håndtere risikoen. 

Hvis det er sannsynlig at en behandling medfører høy 

risiko for de registrerte, skal virksomheten 

gjennomføre en mer grundig personvernkonsekvens-

vurdering, også kalt DPIA.»

Normens 

krav 3.5



Normens krav til vurdering av personvernkonsekvenser 
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«Personvernkonsekvensvurderingen skal gjøres før 

behandlingen av personopplysninger starter.

Høy risiko for personvernet kan oppstå:

• når helseopplysninger behandles i stor skala

• ved bruk av ny teknologi

• når personopplysninger behandles på en 

automatisert, systematisk og omfattende måte, og 

dette danner grunnlag for avgjørelser som har 

rettsvirkning eller påvirker den registrerte i 

betydelig grad

• dersom behandlingens art, omfang, formål og 

sammenhengen den utføres i, tilsier det.

…»

Normens 

krav 3.5.1



Personvernforordningens artikkel 35 
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«Dersom det er sannsynlig at en type 

behandling, særlig ved bruk av ny teknologi 

og idet det tas hensyn til behandlingens art, 

omfang, formål og sammenhengen den 

utføres i, vil medføre en høy risiko for fysiske 

personers rettigheter og friheter, skal den 

behandlingsansvarlige før behandlingen 

foreta en vurdering av hvilke konsekvenser 

den planlagte behandlingen vil ha for 

personopplysningsvernet. …»



Systematisk 
beskrivelse av 
behandlingen

Nødvendighet 
og 

proporsjonalitet

Risiko for de 
registrertes 

rettigheter og 
friheter

Ledelsens 
validering 
av DPIA

Hvordan gjør man en personvernkonsekvensvurdering?

Inkludert 

formålet med 

behandlingen

Inkludert tiltak 

for å håndtere 

risikoen

Hvilken risiko 

kan 

virksomheten 

akseptere?

Trenger vi disse 

opplysningene 

til dette 

formålet?

PVO 

gir råd!



Direktoratets mal for DPIA med 

veiledning for utfylling
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Overordnet informasjon

 En del av Direktoratet for e-helses forvaltningsmodell på normeringsnivå «Veileder»
 Mal + veiledning til utfylling av malen
 Revisjon av eksisterende «Mal for DPIA» 
 6 ukers høringstid - frist 30. november. 
 Høringsside på ehelse.no; https://www.ehelse.no/horinger/ny-veileder-mal-for-

personvernkonsekvensvurdering-dpia-med-veiledning-til-utfylling

 En mal for vurdering av om det skal gjøres en DPIA og for selve vurderingen

 En «nøtt» i arbeidet
 Alle som behandler personopplysninger, skal vurdere konsekvenser av behandlingen for den 

registrerte og helt sentrale spørsmål som rettsgrunnlag, formål, ivaretagelse av rettigheter ol.
 Dette vet vi at flere ikke har på plass
 Skal vi forsøke å «løse» dette i malen?
 Dette er ikke en veileder for generell internkontroll, men vi prøver å veilede noe på dette også
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https://www.ehelse.no/horinger/ny-veileder-mal-for-personvernkonsekvensvurdering-dpia-med-veiledning-til-utfylling


Prinsipper for mal og veiledning

 Veilederen skal fungere som:

 Grunnlag for dokumentasjon av gjennomført personvernkonsekvens-vurdering, eventuelt 

dokumentasjon på at det ikke har vært nødvendig, og

 Veiledning gjennom prosessen som personvernkonsekvensvurderingen utgjør

 Selve malen skal ikke inneholde veiledning til utfylling eller prosess, med mindre 

dette er nødvendig.

 Det skal komme tydelig frem når malen ber om fakta og når den ber om vurderinger.

 Veilederen og malen skal være anvendelig uavhengig av kompetansenivå innen 

personvern.

 Tidligere utarbeidet dokumentasjon skal kunne gjenbrukes i størst mulig grad.

 Malen skal legge til rette for gjenbruk og deling av personvernkonsekvensvurdering 

internt og mellom virksomheter.
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Om selve malen

 DEL A inneholder kjerneinformasjon som beskriver ansvar og roller samt 

organiseringen av vurderingsprosessen

 DEL B dekker selve vurderingen av om virksomheten har en plikt til å utføre en 

personkonsekvensvurdering

 DEL C omfatter en beskrivelse av behandlingen av personopplysninger, inkludert 

behandlingens lovlighet (rettsgrunnlag)

 DEL D omfatter selve vurderingen av personvernkonsekvensene

 DEL E omfatter innspill fra de registrerte og personvernombudet og dokumentasjon 

på virksomhetens beslutning

Side 15



Dette ønsker Direktoratet for e-helse tilbakemeldinger på

 Er dette en hensiktsmessig utforming av en mal for personvernkonsekvensvurdering 

til bruk i helse- og omsorgssektoren?

 Dekker veiledningen til utfylling det meste av det virksomheten bør være 

oppmerksom på når den gjør en personvernkonsekvensvurdering?

 Er formatet hensiktsmessig? (PDF med både mal og veiledning til utfylling, samt mal 

i word-format)

Hvis svaret på et eller flere av spørsmålene er at veilederen ikke er god nok, vil 

Direktoratet for e-helse gjerne ha innspill på hvilke tilpasninger som vil bidra til å øke 

kvalitet og brukervennlighet.
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Normen og ny DPIA-mal

 Peker på malen som en av flere maler som 

kan benyttes

 Ny veileder i internkontroll og ny veileder i 

risiko

 Når malen er godkjent skal vi lage 

eksempler innen forskning og 

velferdsteknologi
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Ny veileder for risikostyring i helse-

og omsorgssektoren



Hva er risikostyring?

Risikostyring er koordinerte aktiviteter for å rettlede og 

kontrollere en organisasjon med hensyn til risiko

 Få oversikt over informasjon og teknologi i 

virksomheten

 Identifisere trusler og mulige uønskede hendelser 

for virksomheten og de registrerte

 Analysere risikoen

 Etablere tiltak for å opprettholde nivå for akseptabel 

risiko



Hva er risikovurdering?

Risikovurdering er et verktøy for å identifisere 

uønskede hendelser

 Virksomheten skal vurdere sannsynligheten for og 

mulige konsekvenser av at en hendelse inntreffer

 Dersom risikoen er uakseptabel, skal virksomheten 

gjennomføre tiltak for å redusere risikoen



Når skal vi risikovurdere?

Risikovurderinger skal som minimum gjennomføres før:

 etablering av eller endring i behandling av helse- og 

personopplysninger

 etablering av nye systemer eller registre som inneholder 

eller benytter helse- og personopplysninger

 det etableres organisatoriske, tekniske eller andre 

endringer med betydning for informasjonssikkerheten

 det etableres eller endres tilgang til helseopplysninger 

mellom virksomheter

Risikovurdering bør oppdateres ved endring i trusselbildet



Hvor høy risiko kan virksomheten akseptere?

Husk at en enkelt risikovurdering er en del av en helhet!

 Ledelsens ansvar

 Ha et bevisst forhold til egen risikoappetitt 

 Hvor mye risiko kan vi leve med?

 Fastsette nivå for akseptabel risiko – akseptkriterier

 Hvilke tiltak kan få risikoen ned på et akseptabelt nivå?

 Menneskelige, teknologiske, organisatoriske
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Hensyn

Hensyn

Vurderinger
Ledelsen må ha «eierskap» til 
vurderingene og hvilke tiltak 
som eventuelt implementeres



Hvordan henger dette sammen med 
personvernforordningen?

 Risikobasert tilnærming og forholdsmessighet

 Risikovurderinger som underlag for vurdering 

av personvernkonsekvenser (DPIA)

 Det er en del av den dataansvarliges ansvar å 

gjennomføre egnede tekniske og 

organisatoriske tiltak

 Disse kan finnes på grunnlag av risikovurderinger



Normen og risikostyring

 Normens kapittel 3 – Risikostyring

 Faktaark 04 – Kartlegge og klassifisere systemer

 Faktaark 05 – Fastsette nivå for akseptabel risiko

 Faktaark 07 – Risikovurdering

 Informasjon om relevante risikoscenarioer i 

spesifikke faktaark og veiledere på ulike temaer 

(som for eksempel i faktaark 54 om 

videokonsultasjon, MU-veilederen, skyveilederen)

normen.no





2.4 Vurdering av personvernkonsekvenser

 Viktig: Virksomheter skal alltid vurdere hvilke konsekvenser behandling av helse- og 

personopplysninger medfører for den registrerte.

 Datatilsynets oversikt over behandlingsaktiviteter som alltid krever at det må gjøres 

en DPIA – egne virksomhetsspesifikke kriterier?

 DPIA i forkant, samtidig og/eller i etterkant av en risikovurdering av informasjons-

sikkerheten. Sees i sammenheng, og oppdateres for å sikre at alle relevante 

risikomomenter er ivaretatt

 Strukturert prosess og involvering av nøkkelpersoner

 Ivareta vurderinger knyttet til informasjonssikkerhet, personvern og pasientsikkerhet på 

tvers, for å kunne nå det overordnede målet om å yte forsvarlig helsehjelp. Om dette 

etterlates til ledelsen i siste steg av vurderingene som gjøres, risikerer man å gå glipp av 

viktige perspektiver som bør identifiseres tidlig i prosessen.

 Anbefalinger fra personvernombudet
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Eksempel:

Normland kommune skal implementere elektronisk medisineringsstøtte. Medisindispenseren plasseres hjemme hos brukerne 

hvor et fjernpleiesystem gjør det mulig for ansatte å sjekke om pasienten/brukeren har tatt medisinene som de skal. 

Normland ønsker å forbedre pasientsikkerheten ved at pasienten/brukeren får rett medisin til rett tid og håper at 

medisinavvikene går ned. 

Normland kommune gjør flere vurderinger (bl.a. risikovurdering, helsefaglige vurderinger) for å sikre at løsningen ivaretar 

krav til informasjonssikkerhet og personvern. De vurderer konsekvensene for personvernet til pasienten/ brukeren, om de har 

behandlingsgrunnlag og et klart formål og om det er nødvendig å gjennomføre en DPIA etter personvernforordningens 

artikkel 35. Kommunen gjennomfører den overordnende vurderingen. De vurderer at:

• innføringen av medisindispenserne ikke er en ny prosess da hjemmetjenesten i mange år har jobbet med 

medisineringsstøtte. Teknologien settes opp med en integrasjon til EPJ. Prosessen inkluderer ikke bruk av forsystem i 

en skytjeneste 

• løsningen ikke samler inn nye personopplysninger om pasientene enn det de allerede gjør.

• personopplysningene som behandles ikke er så omfattende. 

• teknologien ikke er ny siden dette er blitt brukt i mange andre kommuner 

• leverandør får tilgang til opplysningene som registreres i teknologien

• det behandles helseopplysninger i form av type medisiner som kan avsløre et helseforhold. 

• det ikke blir inngripende kontakt mellom tjenesten og pasient/bruker. Dersom pasienten/ brukeren ikke tar medisin som 

planlagt vil dette følges opp av hjemmetjenesten som normalt. 

På bakgrunn av vurderingen inngår de en 

dekkende databehandleravtale og 

konkluderer med at det ikke er behov for 

å gjennomføre en DPIA etter artikkel 35. 

De dokumenterer konklusjonene sine.



Ny veileder for internkontroll i helse-

og omsorgssektoren



Normens krav til ledelse og ansvar 

 Virksomhetenes øverste ledelse har ansvar for at 

virksomheten følger gjeldende krav etter Normen og 

lovgivning

 Virksomhetens øverste ledelse skal sørge for å 

etablere roller og funksjoner med tilstrekkelige 

ressurser og kompetanse til å gjennomføre 

nødvendige oppgaver 

 Virksomheten beslutter hvilke roller og funksjoner for 

informasjonssikkerhet og personvern som er nødvendig



Kjært barn har mange navn 
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Normens krav til ledelse og ansvar – Dataansvar 



Ansvarlighetsprinsippet etter personvernforordningen



Personvernforordningen

«Idet det tas hensyn til behandlingens art, 

omfang, formål og sammenhengen den 

utføres i, samt risikoene av varierende 

sannsynlighets- og alvorlighetsgrad for 

fysiske personers rettigheter og friheter, skal 

den behandlingsansvarlige gjennomføre 

egnede tekniske og organisatoriske tiltak 

for å sikre og påvise at behandlingen 

utføres i samsvar med denne forordning. 

Nevnte tiltak skal gjennomgås på nytt og 

skal oppdateres ved behov.»

= Internkontroll

Artikkel 24: 

Den behandlingsansvarliges 

(dataansvarliges) ansvar 



Forskrift om ledelse og kvalitetsforbedring i helse- og 
omsorgstjenesten 

 Med formål om å bidra til forsvarlige helse-

og omsorgstjenester, pasient- og 

brukersikkerhet, og at øvrige krav i helse-

og omsorgslovgivningen etterleves

 Den med det overordnede ansvaret for 

virksomheten skal sørge for at det etableres 

og gjennomføres systematisk styring av 

virksomhetens aktiviteter 

 Plikt til å planlegge

 Plikt til å gjennomføre 

 Plikt til å evaluere 

 Plikt til å korrigere 

§ 2.Virkeområde

Forskriften gjelder virksomheter som er pålagt 

internkontrollplikt etter

a) helsetilsynsloven § 5

b) spesialisthelsetjenesteloven § 2-1a tredje ledd

c) helse- og omsorgstjenesteloven § 3-1 tredje ledd eller

d) tannhelsetjenesteloven § 1-3a.

Forskriften gjelder også virksomheter som er pålagt plikt 

til å arbeide systematisk for kvalitetsforbedring og 

pasient- og brukersikkerhet etter

a) spesialisthelsetjenesteloven § 3-4a eller

b) helse- og omsorgstjenesteloven § 4-2.



Normen og internkontroll

 Faktaark 01 – Ansvar og organisering

 Faktaark 02 – Styringssystem for informasjonssikkerhet og personvern

 Faktaark 04 – Kartlegge og klassifisere systemer

 Faktaark 05 – Fastsette nivå for akseptabel risiko

 Faktaark 06 – Sikkerhetsrevisjon

 Faktaark 07 – Risikovurdering 

 Faktaark 08 – Avviksbehandling

 Faktaark 13 – Oversikt over behandling av helse- og 

personopplysninger i virksomheten

 Faktaark 37 – Sikkerhetskrav og sikkerhetsdokumentasjon i IKT-

prosjekter

 Faktaark 55 – Sperret adresse i folkeregisteret

 Veileder for små helsevirksomheter

normen.no





Nytt fra Normen



Normens veiledningsmateriell
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 Veileder for forskning 

 Veileder med 

avtaleeksempler ved 

samarbeid om felles journal 

 Veileder i personvern og 

informasjonssikkerhet ved 

tilgang til helseopplysninger 

mellom virksomheter

 Veileder tilgangstyring

 Veileder risiko

 Veileder internkontroll

 Veileder for fjernaksess 

 Veileder for små 

virksomheter

 Veileder i personvern og 

informasjonssikkerhet ved 

bruk av velferdsteknologi 

 Veileder i bruk av 

skytjenester til behandling av 

helse- og 

personopplysninger 

 Veileder i digital 

pasientkommunikasjon 

 Veileder i personvern og 

informasjonssikkerhet ved bruk av 

velferdsteknologi 

 Veileder video-, lyd og bildeopptak i 

helse- og omsorgssektoren 

 Veileder i personvern og 

informasjonssikkerhet -medisinsk 

utstyr 

 Veileder om de registrertes rettigheter 

Oppdatert 2021Oppdatert 2020/2021 Oppdateres 2022

+ Personvernprinsippene, flytskjema rettighetsveileder, Formål og behandlingsgrunnlag, Logg og innsyn i logg, Lagring og 

sletting og flere i 2022.



Handlingsplan Normen 2022

Strategi 2023-202?

Veiledningsmateriell

Kompetanseheving

26. september2. juni
24. november

Krav i anskaffelser og leverandøroppfølging

Sikkerhetshendelser (deteksjon og respons)

Faktaark integritet

Kurs, webinar og konferanse

normen.no 

KI

Data- og dokumentdeling

Fjernaksess

Veileder for små virksomheter

Veileder for bruk av skytjenester

Faktaark test

Nye temaerenkling og

Målgruppeartikler/ veiledning: 

Pasienter, kommune, leverandør

Digitale verktøy; Normsjekken på nett og ROS-bank

17.mars



Normkonferansen 2021

 Normkonferansen 2021 arrangeres heldigitalt 24. november

 Sendingen starter klokken 09.00 og varer til 16.00

 Temaer som zero trust, kompetansearbeid i kommunene, IKTs betydning for 

pasientsikkerhet, deling av prøvesvar, og pasientinvolvering står på agendaen, i 

tillegg til oppdateringer fra blant annet Datatilsynet, Nasjonal sikkerhetsmyndighet og 

Personvernkommisjonen.

 Se mer på nettsidene:

https://www.ehelse.no/arrangementer/bli-med-pa-normkonferansen-2021
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https://www.ehelse.no/arrangementer/bli-med-pa-normkonferansen-2021


Vi fortsetter med webinarer – onsdager klokken 0900!

Følg med på normen.no, sosiale medier og Normens nyhetsbrev!

• 8. desember: Gjesteforedrag fra Kommune-CSIRT (merk: dette er 

klokken 1100!)

• 15. desember: Julewebinar – Normen risikovurderer julen!

Etter juleferien blir det blant annet webinarer om de nye veilederne 

innen internkontroll, risikostyring, forskning og tilgangsstyring, samt 

spennende interessante gjester fra sektoren.

Vi jobber med timeplanen nå –

Ta gjerne kontakt om du ønsker deg et tema!



Ta gjerne kontakt om du har innspill eller spørsmål!
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sikkerhetsnormen@ehelse.no

 Hva trenger du?

 Hva mangler det veiledning om?

 Hva kan oppdatert veiledningsmateriell bidra med?



Spørsmål?



02
DigSam – Digital sikkerhet i

helse- og sosialfag

Sven Inge Molnes,

Førstelektor på institutt for helsevitenskap Ålesund

og prosjektmedarbeider i DigSam



Digital sikkerhet i helse- og sosialfag

Sven Inge Molnes
svmo@ntnu.no

mailto:svmo@ntnu.no
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Prosjektet

Hovedmål:

«Sørge for at alle Norges kandidater i helse- og sosialfaglige utdanninger, 

gjennom et samstemt og kvalitetssikkert undervisningsopplegg, tilegner 

seg kompetanse og oppnår læringsutbyttet i digital sikkerhet, og at alle 

undervisere i helse- og sosialfaglige utdanninger skal ha mulighet til å 

tilegne seg kompetanse i digital sikkerhet.»

Delmål:

• Utvikle, utprøve og evaluere undervisnings- og vurderingsressurser til 

studenter. 

• Utvikle et digitalt kurs for undervisere i høyere utdanning.

• Gjøre undervisningsressurser og kompetansehevende tiltak/kurs 

tilgjengelig for alle på digitale plattformer.

• Bygge kultur for åpenhet, gjenbruk og deling.
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Læringsutbytte

Nasjonale retningslinjer for helse- og sosialfagutdanningene (RETHOS).

Læringsutbytte 12:

«Har digital kompetanse og kan bistå i utviklingen av og bruke egnet 

teknologi både på individ- og systemnivå» (Kunnskapsdepartementet, 

2017).
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Læringsressurser

Læringsressursene baserer seg i stor grad på prinsipper fra nasjonale 

rammeverk (lovverk, forskrifter og veiledere for digital 

sikkerhet/informasjonssikkerhet i helse- og sosialtjenesten), Normen, 

General data protection regulation (GDPR), National Institute of

Standards and Technology (NIST) m.m.

NIST (2021). DigSam (2021).
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Moduler

Nettside: https://digsam.usn.no/

Modul 1 Identifisere (digitalt tilsyn og digital sikkerhetskompetanse i 
helsevesenet).

Modul 2 Beskytte (passord og personlig informasjon).

Modul 3 Oppdage innbrudd i systemet (hacking og svart skjerm).

Modul 4 Respondere (loggføring og eskalering).

Modul 5 Gjenopprette (kommunikasjon og ansvar, og debrief).

https://digsam.usn.no/
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TAKK FOR 

OPPMERKSOMHETEN!


