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Agenda

Litt teori og mest praksis om hvordan forvalte helse- og personopplysninger pa
en god mate!

* Vurdering av personvernkonsekvenser
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Vurdering av
personvernkonsekvenser



Normens krav til vurdering av personvernkonsekvenser

Normens
krav 3.5

«Virksomheter skal alltid vurdere hvilke konsekvenser
behandling av helse- og personopplysninger medfarer
for den registrerte.

Virksomheten skal dokumentere lovligheten av
behandlingen, formalet, hvordan personvernet til den
registrerte er ivaretatt, og at det er gjort tilstrekkelige
tiltak for & handtere risikoen.

Hvis det er sannsynlig at en behandling medfarer hgy
risiko for de regqistrerte, skal virksomheten
gjennomfgre en mer grundig personvernkonsekvens-
vurdering, ogsa kalt DPIA.»
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Normens krav til vurdering av personvernkonsekvenser

Normens
krav 3.5.1

«Personvernkonsekvensvurderingen skal gjares far

behandlingen av personopplysninger starter.

Hay risiko for personvernet kan oppsta:
 nar helseopplysninger behandles i stor skala @ D
« ved bruk av ny teknologi W\
 nar personopplysninger behandles pa en :
automatisert, systematisk og omfattende mate, og .
dette danner grunnlag for avgjgrelser som har -
rettsvirkning eller pavirker den registrerte |
betydelig grad

dersom behandlingens art, omfang, formal og
sammenhengen den utfares i, tilsier det.
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Personvernforordningens artikkel 35

«Dersom det er sannsynlig at en type
behandling, seerlig ved bruk av ny teknologi
og idet det tas hensyn til behandlingens art,
omfang, formal og sammenhengen den
utfgres i, vil medfgre en hgy risiko for fysiske

2\
personers rettigheter og friheter, skal den @@@
behandlingsansvarlige far behandlingen
foreta en vurdering av hvilke konsekvenser
den planlagte behandlingen vil ha for

personopplysningsvernet. ...»




Hvordan gjgr man en personvernkonsekvensvurdering?
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Risiko for de
registrertes
rettigheter og
frineter

Systematisk Ngdvendighet
beskrivelse av 0g

behandlingen proporsjonalitet

Trenger vi disse
opplysningene
til dette
formalet?

Inkludert tiltak
for & handtere
risikoen

Inkludert

formalet med
behandlingen

Ledelsens
validering
av DPIA

Hvilken risiko
kan
virksomheten
akseptere?
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Direktoratets mal for DPIA med
veiledning for utfylling



Vi jobber for et enklere Helse-

Norge
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Overordnet informasjon

En del av Direktoratet for e-helses forvaltningsmodell pa normeringsniva «Veileder»
Mal + veiledning til utfylling av malen

Revisjon av eksisterende «Mal for DPIA»

6 ukers hgringstid - frist 30. november.

Haringsside pa ehelse.no; https://www.ehelse.no/horinger/ny-veileder-mal-for-
personvernkonsekvensvurdering-dpia-med-veiledning-til-utfylling

e En mal for vurdering av om det skal gjgres en DPIA og for selve vurderingen

e En «ngtt» | arbeidet

* Alle som behandler personopplysninger, skal vurdere konsekvenser av behandlingen for den
registrerte og helt sentrale spﬂrsmal som rettsgrunnlag, formal, ivaretagelse av rettigheter ol.

e Dette vet vi at flere ikke har pa plass
e Skal vi forsgke & «lgse» dette i malen?
e Dette er ikke en veileder for generell internkontroll, men vi praver & veilede noe pa dette ogsa
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https://www.ehelse.no/horinger/ny-veileder-mal-for-personvernkonsekvensvurdering-dpia-med-veiledning-til-utfylling

Prinsipper for mal og veiledning

® Veilederen skal fungere som:

e Grunnlag for dokumentasjon av gjennomfgrt personvernkonsekvens-vurdering, eventuelt
dokumentasjon pa at det ikke har veert nadvendig, og

e Veiledning gjennom prosessen som personvernkonsekvensvurderingen utgjar

e Selve malen skal ikke inneholde veiledning til utfylling eller prosess, med mindre
dette er ngdvendig.

e Det skal komme tydelig frem nar malen ber om fakta og nar den ber om vurderinger.

e Veilederen og malen skal veere anvendelig uavhengig av kompetanseniva innen
personvern.

e Tidligere utarbeidet dokumentasjon skal kunne gjenbrukes i stagrst mulig grad.

e Malen skal legge til rette for gjenbruk og deling av personvernkonsekvensvurdering
Internt og mellom virksomheter.
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Om selve malen

e DEL Ainneholder kjerneinformasjon som beskriver ansvar og roller samt
organiseringen av vurderingsprosessen

e DEL B dekker selve vurderingen av om virksomheten har en plikt til & utfare en
personkonsekvensvurdering

e DEL C omfatter en beskrivelse av behandlingen av personopplysninger, inkludert
behandlingens lovlighet (rettsgrunnlag)

e DEL D omfatter selve vurderingen av personvernkonsekvensene

e DEL E omfatter innspill fra de registrerte og personvernombudet og dokumentasjon
pa virksomhetens beslutning
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Dette gnsker Direktoratet for e-helse tilbakemeldinger pa

e Er dette en hensiktsmessig utforming av en mal for personvernkonsekvensvurdering
til bruk | helse- og omsorgssektoren?

e Dekker veiledningen til utfylling det meste av det virksomheten bar vaere
oppmerksom pa nar den gjar en personvernkonsekvensvurdering?

e Er formatet hensiktsmessig? (PDF med bade mal og veiledning til utfylling, samt mal
| word-format)

Hvis svaret pa et eller flere av spgrsmalene er at veilederen ikke er god nok, vil
Direktoratet for e-helse gjerne ha innspill pa hvilke tilpasninger som vil bidra til a gke
kvalitet og brukervennlighet.
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Normen og ny DPIA-mal

e Peker pa malen som en av flere maler som
kan benyttes

e Ny veileder I internkontroll og ny veileder i
risiko

e Nar malen er godkjent skal vi lage
eksempler innen forskning og
velferdsteknologi
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Ny veileder for risikostyring i1 helse-
0g omsorgssektoren



Hva er risikostyring?

Risikostyring er koordinerte aktiviteter for a rettlede og
kontrollere en organisasjon med hensyn til risiko

e Fa oversikt over informasjon og teknologi i
virksomheten

e |dentifisere trusler og mulige ugnskede hendelser
for virksomheten og de registrerte

e Analysere risikoen

e Etablere tiltak for & opprettholde niva for akseptabel
risiko
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Hva er risikovurdering?

Risikovurdering er et verktgy for a identifisere
ugnskede hendelser

e Virksomheten skal vurdere sannsynligheten for og
mulige konsekvenser av at en hendelse inntreffer

e Dersom risikoen er uakseptabel, skal virksomheten
gjennomfare tiltak for a redusere risikoen
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Nar skal vi risikovurdere?

Risikovurderinger skal som minimum gjennomfgres far:
e etablering av eller endring | behandling av helse- og

personopplysninger
e etablering av nye systemer eller registre som inneholder

eller benytter helse- og personopplysninger

® det etableres organisatoriske, tekniske eller andre
endringer med betydning for informasjonssikkerheten

e det etableres eller endres tilgang til helseopplysninger

mellom virksomheter "

Risikovurdering bar oppdateres ved endring I trusselbildet
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Hvor hay risiko kan virksomheten akseptere?

Husk at en enkelt risikovurdering er en del av en helhet!

e |Ledelsens ansvar

)

e Ha et bevisst forhold til egen risikoappetitt
e Hvor mye risiko kan vi leve med?

e Fastsette niva for akseptabel risiko — akseptkriterier

e Hyvilke tiltak kan fa risikoen ned pa et akseptabelt niva?
e Menneskelige, teknologiske, organisatoriske
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Ledelsen ma ha «eierskap» til
vurderingene og hvilke tiltak
som eventuelt implementeres

Side 23



Hvordan henger dette sammen med
personvernforordningen?

e Risikobasert tilneerming og forholdsmessighet

e Risikovurderinger som underlag for vurdering
av personvernkonsekvenser (DPIA)

e Det er en del av den dataansvarliges ansvar a
gjennomfgre egnede tekniske og
organisatoriske tiltak
e Disse kan finnes pa grunnlag av risikovurderinger

H
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e Normens kapittel 3 — Ri
e Faktaark 04 — Kartlegge
e Faktaark 05 — Fastsettg
e Faktaark 07 — Risikov

¢ |[nformasjon om releva
spesifikke faktaark og
(som for eksempel |
videokonsultasjon,

ormen.no
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Veileder om
risikostyring i
helse- og
omsorgssektoren

Underlag til mate i Normens
styringsgruppe

Versjon 0.9
10. november 2021
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Utarbeidet mad siotte fra Dirckioratet for e-helss
Wadiatt av Syringsgruppen for Mormen
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2.4 Vurdering av personvernkonsekvenser

e Viktig: Virksomheter skal alltid vurdere hvilke konsekvenser behandling av helse- og
personopplysninger medfgrer for den registrerte.

e Datatilsynets oversikt over behandlingsaktiviteter som alltid krever at det ma gjgres
en DPIA — egne virksomhetsspesifikke kriterier?

e DPIA| forkant, samtidig og/eller i etterkant av en risikovurdering av informasjons-
sikkerheten. Sees i sammenheng, og oppdateres for a sikre at alle relevante
risikomomenter er ivaretatt

e Strukturert prosess og involvering av ngkkelpersoner

e |vareta vurderinger knyttet til informasjonssikkerhet, personvern og pasientsikkerhet pa
tvers, for a kunne na det overordnede malet om a yte forsvarlig helsehjelp. Om dette
etterlates til ledelsen i siste steg av vurderingene som gjares, risikerer man a ga glipp av
viktige perspektiver som bgr identifiseres tidlig | prosessen.

* Anbefalinger fra personvernombudet

H
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Eksempel:

Normland kommune skal implementere elektronisk medisineringsstgtte. Medisindispenseren plasseres hjemme hos brukerne
hvor et fiernpleiesystem gjgr det mulig for ansatte a sjekke om pasienten/brukeren har tatt medisinene som de skal.
Normland @nsker & forbedre pasientsikkerheten ved at pasienten/brukeren far rett medisin til rett tid og haper at
medisinavvikene gar ned.

Normland kommune gjar flere vurderinger (bl.a. risikovurdering, helsefaglige vurderinger) for a sikre at lgsningen ivaretar
krav til informasjonssikkerhet og personvern. De vurderer konsekvensene for personvernet til pasienten/ brukeren, om de har
behandlingsgrunnlag og et klart formal og om det er ngdvendig a gjennomfare en DPIA etter personvernforordningens
artikkel 35. Kommunen gjennomfgrer den overordnende vurderingen. De vurderer at:

innfgringen av medisindispenserne ikke er en ny prosess da hjemmetjenesten i mange ar har jobbet med
medisineringsstgtte. Teknologien settes opp med en integrasjon til EPJ. Prosessen inkluderer ikke bruk av forsystem i
en skytjeneste

lgsningen ikke samler inn nye personopplysninger om pasientene en

personopplysningene som behandles ikke er s& omfattende
Pa bakgrunn av vurderingen inngar de en

dekkende databehandleravtale og
konkluderer med at det ikke er behov for
det ikke blir inngripende kontakt mellom tjenesten og J§ a gjennomigre en DPIA et_ter artlkk_el 35.
planlagt vil dette falges opp av hjemmetjenesten som no De dokumenterer konklusjonene sine.

teknologien ikke er ny siden dette er blitt brukt i mangg
leverandgr far tilgang til opplysningene som registre

det behandles helseopplysninger i form av type med

H
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Ny velileder for internkontroll I helse-
0g omsorgssektoren



Normens krav til ledelse og ansvar

* Virksomhetenes gverste ledelse har ansvar for at
virksomheten fglger gjeldende krav etter Normen og
lovgivning

e Virksomhetens gverste ledelse skal sgrge for a
etablere roller og funksjoner med tilstrekkelige
ressurser og kompetanse til a giennomfare
ngdvendige oppgaver

e Virksomheten beslutter hvilke roller og funksjoner for
Informasjonssikkerhet og personvern som er ngdvendig

H
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Kjeert barn har mange navn

- Utgitt med stotte av: Veileder for sma
helsevirksomheter
N’RM EN *»1i Direktoratet for e-helse else so ote
Norm for informasjonssikkerhet
. ;norme"'"“ . . Stettedok t
Styringssystem for informasjonssikkerhet |paarknr2.
Versjon: 3.2
og personvern Dato: 24.10.2019

Digitaliseringsdirektoratet

Internkontroll/styringssystem
(Versjen 1.5)

Veersion 1.1

Uit mest statie v

*o4 Direktoratet for e-helse

Hjer Internkontroll i praksis -
ammendra . . .
¥ : informasjonssikkerhet

Systematiske aktiviteter

+ .1 Ledelsessystem for informasjonssikkerhet

o ue : N -
orektoratetfor | L€delsessystem for informasjonssikkerhet i direktoratet for e-helse

e-helse

H
NORMEN



Normens krav til ledelse og ansvar — Dataansvar

2.2 Dataansvarliges ansvar

Dataansvarlig er den som alene eller sammen med andre virksomheter
bestemmer formalet med behandlingen av helse- og personopplysninger og

hvilke midler som skal benyttes.

| personvernforordningen benyttes begrepet behandlingsansvarlig, som er

det samme som dataansvarlig i helsesektoren.
Dataansvarlig skal

« delegere myndighet og oppgaver (jf. kap. 2.1)

- etablere og etterleve styringssystemet (jf. kap. 2.4)

« gjennomfgre risikovurderinger og personvernkonsekvensvurderinger der
det er ngdvendig (jf. kap. 3)

» sikre den registrertes rettigheter (jf. kap. 4)

« etablere og dokumentere tekniske og organisatoriske tiltak (jf. kap. 5)

» innga og felge opp avtaler (jf. kap. 5.7)

» handtere avvik (jf. kap. 5.8)
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Ansvarlighetsprinsippet etter personvernforordningen

Dataansvarlig er ansvarlig for & opptre i henhold til personvernprinsippene.

Dette innebaerer at helse- og personopplysninger skal

» behandles pa en lovlig méate (gyldig behandlingsgrunnlag)

« behandles pa en rettferdig mate (med respekt for de registrertes
interesser og rettigheter)

» behandles pa en dpen mate (oversiktlig, forutsigbar og forstaelig
informasjon) med hensyn til den registrerte (pasienten/brukeren)

« bare registreres for bestemte formal som skal vaere legitime (som
dokumentasjon av helsehjelp)

« vaere tilgjengelige for helsepersonell nar dette er nedvendig for 4 kunne
gi forsvarlig helsehjelp

+ bare benyttes til de formal de er registrert for, med mindre det finnes
behandlingsgrunnlag for andre formal

« vaere relevante, adekvate, korrekte og om nedvendig oppdaterte for de
formal de er registrert for

« lagres slik at det ikke er mulig 4 identifisere de registrerte i lengre
perioder enn det som er n@dvendig for formélene

+ sikres mot uautorisert tilgang, endring, edeleggelse og spredning

Dataansvarlig skal dokumentere at virksomheten har gjennomfert tiltak for 4

etterleve personvernforordningen.

H
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Personvernforordningen

«ldet det tas hensyn til behandlingens art,
omfang, formal og sammenhengen den
utfgres i, samt risikoene av varierende
sannsynlighets- og alvorlighetsgrad for
fysiske personers rettigheter og frineter, skal
den behandlingsansvarlige gjennomfgre
egnhede tekniske og organisatoriske tiltak
for & sikre og pavise at behandlingen
utfgres | samsvar med denne forordning.
Nevnte tiltak skal gjennomgas pa nytt og
skal oppdateres ved behov.»

Artikkel 24:

Den behandlingsansvarliges
(dataansvarliges) ansvar

Internkontroll



Forskrift om ledelse og kvalitetsforbedring | helse- og

omsorgstjenesten

e Med formal om a bidra til forsvarlige helse-
0g omsorgstjenester, pasient- og
brukersikkerhet, og at gvrige krav | helse-
0g omsorgslovgivningen etterleves

e Den med det overordnede ansvaret for
virksomheten skal sgrge for at det etableres
0g gjennomfagres systematisk styring av
virksomhetens aktiviteter
e Plikt til & planlegge
e Plikt til & gjennomfare
e Plikt til & evaluere
e Plikt til & korrigere

H
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§ 2.Virkeomrade

Forskriften gjelder virksomheter som er palagt
internkontrollplikt etter

a) helsetilsynsloven 8§ 5

b) spesialisthelsetjenesteloven § 2-1a tredje ledd

c) helse- og omsorgstjenesteloven § 3-1 tredje ledd eller
d) tannhelsetjenesteloven § 1-3a.

Forskriften gjelder ogsa virksomheter som er palagt plikt
til & arbeide systematisk for kvalitetsforbedring og
pasient- og brukersikkerhet etter

a) spesialisthelsetjenesteloven § 3-4a eller
b) helse- og omsorgstjenesteloven § 4-2.




Normen og internkc

e Faktaark 01 — Ansvar 0og org
e Faktaark 02 — Styringssyste
e Faktaark 04 — Kartlegge og
e [aktaark 05 — Fastsette ni
e [aktaark 06 — Sikkerhetsr,
e [aktaark 07 — Risikovurd
e [aktaark 08 — Avviksbe
e [aktaark 13 — Oversikt ¢
personopplysninger i vi
e [aktaark 37 — Sikkerhg
prosjekter
e Faktaark 55 — Sperre
e Veileder for sma hels

normen.no
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Normens veiledningsmateriell

Oppdatert 2020/2021 Oppdatert 2021 Oppdateres 2022
e Veileder i digital e Veileder for forskning e Veileder for fjernaksess
pasientkommunikasjon e Veileder med e Veileder for sma
e Veileder i personvern og avtaleeksempler ved virksomheter
informasjonssikkerhet ved bruk av samarbeid om felles journal e Veileder i personvern og
velferdsteknologi *Veilederi-persenvern-og informasjonssikkerhet ved
e Veileder video-, lyd og bildeopptak i Hermastepes kleopaovos bruk av velferdsteknologi
helse- og omsorgssektoren Hleopmgtitrelscooplienipoor e \eileder i bruk av
e Veileder i personvern og mellom-virksemheter skytjenester til behandling av
informasjonssikkerhet -medisinsk ¢ Veileder tilgangstyring helse- og
utstyr e Veileder risiko personopplysninger

e \eileder om de registrertes rettigheter e \/eileder internkontroll

+ Personvernprinsippene, flytskjema rettighetsveileder, Formal og behandlingsgrunnlag, Logg og innsyn i logg, Lagring og

sletting og flere i 2022.
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Handlingsplan Normen 2022

Nye temaer

Veiledningsmateriell

Strategi 2023-2027?

Kompetanseheving

17.mars 2. juni

26. september

24. nove

mber



Normkonferansen 2021

e Normkonferansen 2021 arrangeres heldigitalt 24. november
e Sendingen starter klokken 09.00 og varer til 16.00

e Temaer som zero trust, kompetansearbeid i kommunene, IKTs betydning for
pasientsikkerhet, deling av prgvesvar, og pasientinvolvering star pa agendaen, i
tillegg til oppdateringer fra blant annet Datatilsynet, Nasjonal sikkerhetsmyndighet og
Personvernkommisjonen.

* Se mer pa nettsidene:
https://www.ehelse.no/arrangementer/bli-med-pa-normkonferansen-2021

H
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Vi fortsetter med webinarer — onsdager klokken 0900!

« 8. desember: Gjesteforedrag fra Kommune-CSIRT (merk: dette er
klokken 1100!)

« 15. desember: Julewebinar — Normen risikovurderer julen!

Etter juleferien blir det blant annet webinarer om de nye veilederne
Innen internkontroll, risikostyring, forskning og tilgangsstyring, samt
spennende interessante gjester fra sektoren.

Vi jobber med timeplanen na —
Ta gjerne kontakt om du gnsker deg et tema!



Ta gjerne kontakt om du har innspill eller spgrsmal!

e Hva trenger du?
e Hva mangler det veiledning om?
e Hva kan oppdatert veiledningsmateriell bidra med?

sikkerhetsnormen@ehelse.no

H
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DigSam — Digital sikkerhet |
helse- og sosialfag

Sven Inge Molnes,

Farstelektor pa institutt for helsevitenskap Alesund T&
og prosjektmedarbeider i DigSam



8DigSam

Digital sikkerhet | helse- og sosialfag

Kunnskap for en bedre verden

Sven Inge Molnes
svmo@ntnu.no

o Uni itetet
e @NTNU %%, QN oo
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Prosjektet

Hovedmal:

«Sgrge for at alle Norges kandidater i helse- og sosialfaglige utdanninger,
gjennom et samstemt og kvalitetssikkert undervisningsopplegg, tilegner
seg kompetanse og oppnar leeringsutbyttet i digital sikkerhet, og at alle
undervisere i helse- og sosialfaglige utdanninger skal ha mulighet til &
tilegne seg kompetanse i digital sikkerhet.»

Delmal:
« Utvikle, utprgve og evaluere undervisnings- og vurderingsressurser til
studenter.

« Utvikle et digitalt kurs for undervisere i hgyere utdanning.

» Gjare undervisningsressurser og kompetansehevende tiltak/kurs
tilgjengelig for alle pa digitale plattformer.

« Bygge kultur for apenhet, gjenbruk og deling.




Leeringsutbytte

Nasjonale retningslinjer for helse- og sosialfagutdanningene (RETHOS).

Laeringsutbytte 12:
«Har digital kompetanse og kan bista i utviklingen av og bruke egnet
teknologi bade pa individ- og systemniva» (Kunnskapsdepartementet,

2017).




Laeringsressurser

Leeringsressursene baserer seg i stor grad pa prinsipper fra nasjonale
rammeverk (lovverk, forskrifter og veiledere for digital
sikkerhet/informasjonssikkerhet i helse- og sosialtjenesten), Normen,
General data protection regulation (GDPR), National Institute of
Standards and Technology (NIST) m.m.

FRAMEWORK

<O

NIST (2021). DigSam (2021).
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Moduler

Modul 1l Identifisere (digitalt tilsyn og digital sikkerhetskompetanse i
helsevesenet).

Modul 2  Beskytte (passord og personlig informasjon).

Modul3 Oppdage innbrudd i systemet (hacking og svart skjerm).
Modul4 Respondere (loggfering og eskalering).

Modul 5 Gjenopprette (kommunikasjon og ansvar, og debrief).

Nettside: https://digsam.usn.no/
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