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PERSONVERN OG INFORMASJONSSIKKERHET ANSKAFFELSE

Risikovurdering ved anskaffelse
Vurdering av personvernkonsekvenser (DPIA)

Innebygd personvern
Behandlingsgrunnlag Awvikshandtering
Kravspesifikasjon
Informasjon og brukermedvirkning Protokoll over behandlingsaktiviteter
Akseptansetest
Rolle- og tilgangsstyring Personvernombud
Databehandleravtale




Begrepsavklaringer

Avvik

| denne sammenhengen er avvik brudd pa personopplysningssikkerheten.

Behandlingsaktivitet

Alle aktiviteter knyttet til behandling av personopplysninger. Eksempler pa dette er: innsamling, systematisering, oppbevaring,
endring, anvendelse og sletting av data. Brukes i denne sammenheng ikke om behandling av pasienter.

Behandlingsansvarlig/
dataansvarlig

Er den (bedriften/virksomheten) som bestemmer formalet med behandlingen av personopplysninger, og ansvarlig for a overholde
personvernprinsippene og regelverket. | denne sammenheng vil dette veere dere som kommune.

Behandlingsgrunnlag

Det rettslige grunnlaget for & behandle personopplysninger, eksempelvis hjemmel i lov eller samtykke fra bruker.

Databehandler

Den som behandler personopplysninger pa vegne av behandlingsansvarlig. For eksempel leverandar som skal behandle helse- og
personopplysninger pa vegne av kommunen. Det inngas en databehandleravtale mellom behandlingsansvarlig og databehandler.

DPIA T Data Protection
Impact Assessment

En vurdering av personvernkonsekvenser som skal sikre at personvernet til de som er registrert i Igsningen ivaretas. Dette er
pakrevd for alle virksomheter etter artikkel 35 i Personvernforordningen (GDPR).

Informasjonssikkerhet

Handler om at kommunen skal handtere risikoen for at personopplysninger og andre informasjonsverdier blir ivaretatt pa en
tilfredsstillende mate.

Informasjonssystem

Et system for innsamling, lagring, bearbeiding, overfagring og behandling av informasjon. Eksempelvis EPJ.

Innebygd personvern

Innebaerer at det skal tas hensyn til personvern i alle utviklingsfaser av et system eller Igsning. Kravet skal sgrge for at
informasjonssystemene oppfyller personvernprinsippene og at de registrertes rettigheter blir ivaretatt.

Personvern

Retten til et privatliv og til & kunne bestemme over egne personopplysninger. Alle skal sta fritt til velge hvilke opplysninger man vil
dele og med hvem det skal deles med.

Personvernombud

En uavhengig person som skal gi ledelsen rad som er objektive og kvalifiserte ut i fra personvernhensyn. Oppgavene innebaerer
typisk a sgrge for at kommunen etterlever reglene.

Risikovurdering

Et verktay for & identifisere ugnskede hendelser og risikoen for at disse skal inntreffe.

Tilgangsstyring

Retningslinjer og regler for a styre hvem som skal ha tilgang til hvilke data, systemer eller tjienester i virksomheten.



Relevante lover og forskrifter

Nedenfor fglger en oversikt over et utvalg relevante lover og forskrift i forbindelse med arbeidet knyttet til personvern og informasjonssikkerhet

Disse kan komme til anvendelse i utarbeidelsen av behandlingsgrunnlag og protokoll for behandlingsaktiviteter.

Anskaffelsesloven

Viktig med god kjennskap til denne nar anskaffelser skal giennomfgres. Handler om & involvere de riktige
ressursene.

Forskrift om pseudonymt register for
individbasert pleie- og omsorgsstatistikk

Kapittel 2 er seerlig relevant. Dette handler om kommunens plikt til & sende inn opplysninger til IPLOS-registeret.

GDPR / Personvernforordningen

Denne utgjer A1 i den norske Personopplysningsloven. Utarbeidet felles for hele EU og skal sikre vern av fysiske
personer i behandling av personopplysninger. Seerlig artikkel 6 om behandlingens lovlighet er sentral.

Helse 1 og omsorgstjenesteloven

Seerlig kapittel 3 om kommunens ansvar for helse- og omsorgstjenester er sentral.

Helsepersonelloven

Kapittel 8 om dokumentasjonsplikt er saerlig relevant.

Helseregisterloven

Loven skal blant annet sikre den enkeltes personvern og bidra til at det leveres best mulig helsetjenester.
Kapittel 3 dekker alminnelige bestemmelser om behandling av helseopplysninger.

Pasientjournalloven

Loven skal sikre at behandling av helseopplysninger skjer pa en best mulig mate. Bygger pa Helsepersonelloven
som sier at virksomheten/kommunen er pliktig til & sgrge for helseregistre.

Pasient- og brukerrettighetsloven

Loven slar fast at helsehjelp som utgangspunkt bare kan gis med en pasients samtykke. Bare hvis det finnes
grunnlag for det i lov, kan helsehjelp gis uten samtykke.

Personopplysningsloven

Dette er den viktigste rettskilden for beskyttelse av personvern. Loven gir generelle bestemmelser om
behandling av personopplysninger.


https://lovdata.no/dokument/NL/lov/2016-06-17-73
https://lovdata.no/dokument/SF/forskrift/2006-02-17-204
https://lovdata.no/static/NLX3/32016r0679.pdf
https://paconsulting.sharepoint.com/teams/NVP/Shared%20Documents/General/07%20Milepæl%203/helse-%20og%20omsorgstjenesteloven
https://lovdata.no/dokument/NL/lov/1999-07-02-64
https://lovdata.no/dokument/NL/lov/2014-06-20-43
https://lovdata.no/dokument/NL/lov/2014-06-20-42
https://lovdata.no/dokument/NL/lov/1999-07-02-63
https://lovdata.no/dokument/NL/lov/2018-06-15-38/*#*
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Risikovurdering

Innledning

En systematisk risikovurdering er ment for a identifisere hvilke ugnskede hendelser som kan pafalle virksomheten og hvilket risikoniva disse hendelsene har.
Basert pa denne vurderingen ma det iverksettes ngdvendige tiltak. For & forebygge at ugnskede hendelser inntreffer kan kommunen redusere risiko ved
falgende tilneerminger: 1) unnga, 2) dele, 3) redusere eller 4) aksepterte.

Det er viktig at kommunen gjennomfarer risikovurdering fgr nytt informasjonssystem tas i bruk og far personopplysninger behandles. Ved relevante endringer i
risikobilde, utskiftning av informasjonssystem eller endringer i behandling av opplysninger bgar risikovurdering gjennomfares.

Pa de neste sidene falger 5 steg for giennomfaring av en risikovurderingsprosess.

Planlegge risikovurdering Forberede risikovurdering Gjennomfare risikovurdering Utfare og dokumentere tiltak Vurdere og anbefale nye tiltak
Roller og ansvar Eierskap i hvem tar initiativet?
Involverte aktarer i de ulike fasene av risikovurdering: Noen eksempler pa hvem som tar initiativet:
Planlegge/forberede: A Prosjektleder
A Prosjektleder eller annen ansvarlig A Den som leder anskaffelsen
A Systemansvarlig A Systemansvarlig

A Den som skal lede risikovurderingen . )
Hvordan fange opp behovet for risikovurdering?

Gjennomfgre/utfgre/dokumentere tiltak og vurdere og anbefale nye tiltak:

A Prosjektleder eller annen ansvarlig

A Systemansvarlig

A Den som skal lede risikovurderingen

A Brukerrepresentant

A Representant for IT

A Representant fra tienesten som skal gjgre behandlingen/benytte
lgsningene

A Vurdere leverandgrdeltakelse

Behovet for risikovurdering fremkommer i hovedsak ved
a. Ny behandling av personopplysninger
b. Ved endring i maten personopplysninger behandles

Tips til mater & avdekke risikoer:

1. Hva kan skje? Undersgk hvilke ugnskede hendelser som kan oppsta.

2. Hvordan kan det skje? Identifisere arsaken til hvordan disse ugnskede
hendelsene kan oppsta.



Planlegge risikovurdering

Oppgaver som skal utfgres

1. Tydeliggjer roller og ansvar. Avklar mandatet og hvilke medarbeidere som bgr ta del i risikovurderingen og s@rg for tverrfaglig involvering. Utpek hvem som

skal ha ansvar for a planlegge og falge opp risikovurdering.
Utarbeid en plan for risikovurdering av behandling av personopplysninger.

Definer forutsetninger og malsetningen med risikovurderingen som skal utfgres.

a s wDn

behandling av personopplysninger. Dette kan formidles gjennom f.eks. et informasjonsskriv.

Viktig a tenke pa:

A Kommunen er pliktig til & fare protokoll over behandling av personopplysninger . Protokollen
kan veere et godt utgangspunkt for & vurdere hvilke risikovurderinger som bgr gjennomfares
farst.

A Sarg for ha tydelig bestilling i hva skal analyseres? Hvilke opplysninger skal behandles?

A Deltagere i planleggingen bar veere representative, men ikke for mange. Involver gjerne
personvernombud, juristkompetanse, IT og sikkerhet, fylkesmannen, og eventuelle andre
nettverk.

A Det er viktig med en oppdatert oversikt over hvem som er involvert i de ulike omréadene av
risikovurderingen for a sikre oversikt over tverrfaglig deltakelse.

A Forankre plan med ledelsen. Det er ofte ledelsen som skal utarbeide og vedta plan for
risikovurdering.

Planlegge risikovurdering

Beskriv hva som danner grunnlaget for risikovurderingen. Sgrg for felles forstaelse for omradet som skal vurderes.

Utarbeid rutiner pa formidling av informasjon om behandling av personopplysninger. Brukere har rett pa informasjon og medvirkning i forbindelse med

Nyttige verktgy
A Kvikk-guide til behandling av helse- og
personopplysninger ved bruk av velferdsteknologi

A Normen: Faktaark 13 - Protokoll for behandling av
personopplysninger

A Difi: Begrep oq tilneerminger i risikohandteringen

Eksempler
A Normen: Eksempel pa plan for risikovurdering

Q


https://ehelse.no/normen/faktaark/faktaark-13-protokoll-over-behandlinger-av-helse-og-personopplysninger-i-virksomheten
https://www.ks.no/contentassets/81bd5fa24d3c41789a7603e3cdcefeac/2019KvikkguidePersonvern.pdf
https://ehelse.no/normen/faktaark/faktaark-13-protokoll-over-behandlinger-av-helse-og-personopplysninger-i-virksomheten
https://internkontroll-infosikkerhet.difi.no/sites/sikkerhet/files/begrep_og_tilnaerminger_i_risikohandteringen.docx
https://ehelse.no/normen/faktaark/faktaark-13-protokoll-over-behandlinger-av-helse-og-personopplysninger-i-virksomheten/_/attachment/download/f591937c-2035-4fed-948a-159c1bd82be8:bdf0e268fd080388c3dbf518e778a80679037467/Vedlegg%201%20til%20FA13%20-%20Protokoll%20over%20behandlingsaktiviteter.xlsx

Forberede risikovurdering

Oppgaver som skal utfgres
1. Lag en oversikt over hvilke omrader som skal risikovurderes og beskriv eventuelle avgrensninger.

2. Lag deretter en oversikt over hvilke opplysninger som behandles og hvem som behandler opplysningene. Innhold i oversikten kan eksempelvis veere hvilke
opplysninger som lagres og formalet med behandlingen, hjemmelsgrunnlag, omfanget av behandling, hvor lenge og hvor opplysningene lagres, bruk av
databehandlere.

3. Fastsett niva for akseptabel risiko og utarbeid en risikomatrise. Dette bgr utarbeides far risikovurderinger giennomfgres. Bruk Normens faktaark 05 for
eksempelmatrise.

Viktig & tenke pa: Nyttige verktoy q

A Sett av tilstrekkelig med tid for de ansatte. A Normen: Veileder i informasjonssikkerhet ved bruk av

A Sarg for et tydelig mandat. velferdsteknoloqi

A Vurdering av personvernrisiko forutsetter kompetanse innen personvern og sikring av A Normen: Faktaark 05 - Fastsette niva for akseptabel
personopplysninger. Inviter personer med riktig kompetanse inn i arbeidet. risiko

A Normen: Faktaark 13 i Protokoll over behandlinger av
helse- og personopplysninger i virksomheten

Eksempler
A Unit: Eksempel pa forberedende informasijon til deltakere

A Ringerike kommune: Mal for gjennomfaring av
risikovurdering
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https://ehelse.no/normen/faktaark/faktaark-05-fastsette-niva-for-akseptabel-risiko
https://ehelse.no/normen/veiledere/veileder-i-informasjonssikkerhet-ved-bruk-av-velferdsteknologi
https://ehelse.no/normen/faktaark/faktaark-05-fastsette-niva-for-akseptabel-risiko
https://ehelse.no/normen/faktaark/faktaark-13-protokoll-over-behandlinger-av-helse-og-personopplysninger-i-virksomheten
https://www.unit.no/sites/default/files/media/filer/2019/02/mal-gjennomforende-forberedende-informasjon.docx
https://kins.no/verktoykasse/mal-for-gjennomforing-av-risikovurdering/

Gjennomfgre risikovurdering

Oppgaver som skal utfgres

1.

o

Sett opp et risikovurderingsmgate med deltakerne og s@rg for a ha en mateleder. Matelederen bar pa forhand ha definert en tydelig agenda og informert om
hvilke omrader som skal vurderes.

Identifiser og diskuter hva som kan veere ugnskede hendelser.

Vurder konsekvensen av og risikoen for hver ugnskede hendelse som er identifisert. Det vil si sannsynligheten for at den inntreffer og hvilke mulige
konsekvenser det har dersom den inntreffer. En risiko- og sarbarhetsanalyse (ROS) er nyttig for a kartlegge sannsynlighet og konsekvenser av ugnskede
hendelser.

Bruk risikomatrise eller et annet hjelpemiddel for a visualisere og beregne sannsynlighet og konsekvens.
Dokumenter hvilke tiltak som allerede er innfart.
Definer nye tiltak som deltakerne for 1) & redusere risiko av ugnsket hendelse, og 2) for a redusere konsekvensen av ugnsket hendelse.

Viktig & tenke pa: Nyttige verktay Q
A Scenariet bgr ikke veere kontroversielt. Bruk litt tid pa & bli enige. A Difi: Risikovurdering - statteverktgy (xIsm)
A Bruk s enkle skiema som mulig. A E-Helse Agder: Tips til ROS-analyse.
A Vurder én ugnsket hendelse av gangen. A Normen: Faktaark 05 - Fastsette niva for akseptabel
A Ikke forvent nye funn. Risikovurdering er som regel bare en systematisering av allerede kjent risiko
informasjon.

A Det er bedre & gjore flere sma risikovurderinger enn en stor omfattende hvis det er mulig.
A Involver leverandgr i dette arbeidet. De kjenner Igsningene best og kan ofte veere behjelpelige.

Eksempler
Ikke bare i arbeid med risikovurdering, men ogsa til DPIA og andre plikter innenfor personvern A Ngttvett: Eksempel pa rlf,lkoanalvsg for kom.mun(?
og informasjonssikkerhet vil det vaere lurt. A Eigersund kommune: Handbok for informasjonssikkerhet

A Ringerike kommune: Mal for gjennomfgring av
risikovurdering
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https://internkontroll-infosikkerhet.difi.no/sites/sikkerhet/files/risikovurdering_verktoy_v1_3_1.xlsm
http://www.ehelseagder.no/wp-content/uploads/2018/05/07.15.18-Ros-analyser-velferdsteknologi-7.-mai.pptx
https://ehelse.no/normen/faktaark/faktaark-05-fastsette-niva-for-akseptabel-risiko
https://nettvett.no/eksempel-pa-risikoanalyse-for-kommune/
https://www.eigersund.kommune.no/getfile.php/4341202.1621.watuqsbsaamslb/H%C3%A5ndbok+for+informasjonssikkerhet+i+Eigersund+kommune.pdf
https://kins.no/verktoykasse/mal-for-gjennomforing-av-risikovurdering/

Utfgre og dokumentere tiltak

Oppgaver som skal utfgres

1. Utarbeid en handlingsplan for utfarelse av tiltak. Tiltakene bgr rangeres etter prioritet. Innhold i planen kan f.eks. veere 1) kort beskrivelse av risikoen, 2)
tiltak for & redusere risikoen, 3) hvem som er ansvarlige, 4) tidsfrist.

2. Etabler tilgangsstyring til tiltakene.

3. Sett i verk tiltak som er identifisert i risikovurderingen for & redusere risiko. Begynn med de viktigste tiltakene fgrst. Det vil si risikoer med betydelige trusler
eller problemer som har stor sannsynlighet for at det inntreffer og betydelig konsekvens. Andre tiltak som er enkle og rimelige a iverksette bgr ogsa
prioriteres hayt.

4. Dokumenter gjennomfgrte tiltak.
5. Dersom et fastsatt tiltak ikke blir giennomfart méa leder/ansvarlig varsles.

Viktig & tenke pa: Nyttige verktay Q
A Oppdater oversikt over personopplysninger jevnlig A Difi: Risikovurdering - statteverktgy (xIsm)
A Vurder lagringstid for opplysninger
A Sgrg for & etablere rutiner for hvem som skal respondere pa tiltak. Eksempler
A Tenk f.eks. pa falgende problemstillinger i dokumentasjonen av tiltak: A Nettvett: Eksempel pé risikoanalyse for kommune
o Er det velferdsteknologiske tiltaket forsvarlig i bruk? A Eigersund kommune: Handbok for informasjonssikkerhet
o Er tiltaket kvalitetssikret ved at institusjonen har internkontroll som viser hvilke tiltak som
skal iverksettes ved eventuelle avvik?
o Bidrar det velferdsteknologiske tiltaket til faglig forsvarlig helsehjelp?
o0 Er responstiden/utrykningstiden vurdert som tilstrekkelig?
0 Er det etablert rutiner for hvem som skal respondere?
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https://internkontroll-infosikkerhet.difi.no/sites/sikkerhet/files/risikovurdering_verktoy_v1_3_1.xlsm
https://nettvett.no/eksempel-pa-risikoanalyse-for-kommune/
https://www.eigersund.kommune.no/getfile.php/4341202.1621.watuqsbsaamslb/H%C3%A5ndbok+for+informasjonssikkerhet+i+Eigersund+kommune.pdf

Vurdere og anbefale nye tiltak

Oppgaver som skal utfgres

1. Evaluer utfallet av risikovurderende tiltak og vurder om det er behov for & gjennomfare nye tiltak. Har dere utfart alle tiltakene dere bestemte dere for, og
har tiltakene hatt den gnskede effekten? Er tiltakene tilstrekkelige, eller ma de justeres? Har det skjedd endringer som tilsier endringer i risikobildet eller
forutsetningene som ligger til grunn? Har iverksatte tiltakene fart til nye og uventede farer eller problemer?

2. Vurder risiko i forhold til det fastsatte nivaet for akseptabel risiko. Hendelser kategorisert som akseptable er gjerne dokumentert i en ROS-analyse.

Prioriter & iverksette tiltak innenfor omrader hvor risikonivaet overstiger hva som er klassifisert som akseptabelt.

4. Utarbeid handlingsplan for hvilke tiltak som skal gjennomfgres nar og hvem som er ansvarlig. Her bgar det skilles mellom strakstiltak og mer langsiktige
tiltak. Husk at risikovurdering er en kontinuerlig prosess.

w

Viktig & tenke pa: Nyttige verktay
A Vurderingen er en evig sirkel. Det m& gjares en kontinuerlig vurdering av hvordan iverksatte A Normen: Faktaark 05 - Fastsette niva for akseptabel

tiltak fungerer. Dersom evalueringen avdekker at det fremdeles er restrisiko, ma det iverksettes risiko

nyel/ytterlige tiltak. A Normen: Faktaark 06 i Sikkerhetsrevisjon

A Nar de ulike tiltakene vurderes, er det tre forhold som ma veies opp mot hverandre: A N?Tme”: Faktaar_k 06 B _' Slkl_<e_rhetsr§V|slor_1 siekkliste
o Innvirkningen pA risiko A Difi - Begrep og tilnaerminger i risikohandteringen
o Den gkonomisk kostnaden
0 Andre negative sideeffekter

A Sikkerhetsrevisjon skal gjennomfgres jevnlig, og minimum arlig i kommunene. Denne ma
tilpasses omfanget, og skal omfatte kontroll og verifikasjon av de ngdvendige tiltakene som er
iverksatt i kommunen. Se Normens Faktaark 06.

A Sgrg for & ha rutiner for oppfalging av logger.

A Oppdater protokoll over behandling av personopplysninger etter gijennomfart risikovurdering
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https://ehelse.no/normen/faktaark/faktaark-06-sikkerhetsrevisjon
https://ehelse.no/normen/faktaark/faktaark-05-fastsette-niva-for-akseptabel-risiko
https://ehelse.no/normen/faktaark/faktaark-06-sikkerhetsrevisjon
file:///C:/Users/OSLOA2/Downloads/Del%202_SSA-K_Bilag%201D_Faktaark%206b%20-%20Sikkerhetsrevisjon%20-%20Sjekkliste%20for%20Ã¥%20ivareta%20kravene%20i%20Normen%20(PDF).pdf
https://internkontroll-infosikkerhet.difi.no/sites/sikkerhet/files/begrep_og_tilnaerminger_i_risikohandteringen.docx

Hvordan gjennomfgre ROS-analyse?

ROS-analyse (risiko- og sarbarhetsanalyse) Gjennomfer risikoanalyse

A Formdl: Kartlegge sannsynlighet og konsekvenser av ugnskede
hendelser List opp mulige arsaker til hendelsene og

. . o ]
A Sentrale begreper: Risiko og Sarbarhet definer sannsynligheten (hyppighet) for at hendelsen inntreffer.

A Bakgrunn for ROS
o Forskrift om internkontroll i sosial- og helsetjenesten

. . .. .. List opp konsekvensene av den ugnskede hendelsen.
0 Bevisstgjgring og risikostyring i kommunen Beskriv eksisterende og nye risikoreduserende tiltak.

o Eks. vurdere om ny teknologi skal tas i bruk, b&de i forhold il Definer konsekvensen av at hendelsen inntreffer.
tekniske og menneskelige faktorer

A Forutsetter forankring i ledelsen og regelmessig oppf@lgin
g greg g oppieiging Gjennomfar risikoanalyse basert pa vurdering av

A Bruk en risikomatrise for & illustrere risikovurderingen sannsynlighet og konsekvens.
Prioriter risikoreduserende tiltak som tidligere definert.

. ° Definer de ugnskede . o
Definer et analyseomrade : Gjennomfar risikoanalyse Analyser hendelsene
hendelsene som kan inntreffe

Kilde: Kunnskapssenteret




o™
Eksempel pa ROS-analyse fra Trgndelag

Eksempel pa ROS-matrise:

Melhus, Skaun og Midtre Gauldal har utarbeidet en felles Konsekvensgrad

risikoanalyse for elektronisk medisineringsstgtte Svaprt sma Sma Merkbar Store Svanrt store

De valgte a dele arbeidet inn i tre faser:
1. Planlegging og oppstart
2. Malsetning
3. Analyse

Svaert sannsynlig

Meget sannsynlig

Sannsynlig

Analysen bestar av:
A Mandat
A Organisering
A Gradering basert p& konsekvens- og
sannsynlighetsmatrisen

A Forutsetninger og avgrensinger
A Analyseobjekt
A Gjennomfaring av analysen

Mindre sannsynlig

Sannsynlighetsgrad

Lite sannsynlig

I Kan aksepteres Aksepter dersom det B ke akseptert
finnes enkle tiltak
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Eksempel pa ROS-analyse fra @vre Eiker kommune

@vre Eiker og Nedre Eiker (n& Drammen) har utarbeidet en ROS-analyse for velferdsteknologi i kommunene
Ugnskede hendelser som kan oppsta er fordelt pa ulike kategorier. Nedenfor falger en oppsummering av vurderingen gjort pa temaet personvern:

. RISIKODIAGRAM
Risikofaktorer forbundet med personvern og

informasjonssikkerhet:

Svzrt ofte

A. Systemet kan hackes og informasjon komme péa avveie.

B. Andre enn avtalte, involverte personer far tilgang til data om
pasienten.

C. Det finnes ikke oversikt over hvem som har tilgang til den
enkelte brukers opplysninger.

Ofte

Sjelden G

Sannsynlighet

D. Systemet kan ikke loggfare aktivitet.
E. Data ift teknologi slettes ikke nar tjenesten avsluttes. G
F. Brudd p& personvern. SeREndn
Ubetydelig Mindre alvorlig Alvorlig Sveert alvorlig
Konsekvens

At data ikke slettes nar tjienesten avsluttes er den mest alvorlige hendelsen. Ellers faller alle risikoer knyttet til personvern innenfor kategorien mindre alvorlig,
og vil mest sannsynlig oppsta sjelden eller sveert sjelden..
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Eksempel pa slgyfediagram

Slgyfediagram er et annet godt verktgy nar man jobber

med risikoanalyse.

A Diagrammet setter hendelsen i sentrum.

A Til venstre for hendelsen ser man pa arsaker (trusler) til
hendelsen, samt forebyggende tiltak som allerede er pa
plass.

A Til hgyre har man konsekvensene av hendelsen
(dersom den inntreffer), samt de skadebegrensende
tiltakene.

Slgyfediagrammet inneholder fglgende elementer:

A Ugnsket hendelse - Her beskrives alle ugnskede
hendelser som kan oppsta.

A Arsaker - Her beskrives de mulige arsakene til den
ugnskede hendelsen.

A Sannsynlighetsreduserende tiltak - Her legges det inn
barrierer/tiltak som kan skape hindringer for at den
ugnskede hendelsen skjer.

A Konsekvensreduserende tiltak - Her beskrives hvilke
tiltak som skal brukes for & redusere alvorlighetsgraden
av den ugnskede hendelsen, dersom den likevel
inntreffer.

A Konsekvenser - Her dokumenteres sluttresultatet etter at
den ugnskede hendelsen har skjedd, og de
konsekvensreduserende tiltakene har blitt utfart.

Ugnsket hendelse

A Uhell
A Uaktsomhet

A Tilsiktede handlinger

ARSAKER

A Ulykker

Sannsynlighetsreduserende tiltak Ansvarlig

1. Tiltak Navn
2. Tiltak Navn
3. Tiltak Navn

Informasjons-
sikkerhetsbrudd

Konsekvenskategori
A Tjenesteniva
14
o A Personvern
z
= A HMS
<
w
% A Regelverk
= A Var gkonomi
A Delmél
Konsekvensreduserende tiltak Ansvarlig
1. Tiltak Navn
2. Tiltak Navn
3. Tiltak Navn
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Sjekkliste for risikovurdering

Benytte sjekklisten nedenfor i forbindelse med gjennomfgring av risikovurdering

NRRE

Nr. Hva Sjekk
1. Avdekke aktuelle ugnskede hendelser for analyse. V U
2. Beskrive arsaker som grunnlag for sannsynlighet. V U
3. Analysere konsekvenser pa kort og lang sikt. V U
4. Beskrive de eksisterende risikoreduserende tiltakene. V U
5. Vurdere og angi risikoen i et risikodiagram. V U
6 Anbefale nye risikoreduserende tiltak dersom risiko er r@d.

' Vurdere behov for tiltak dersom risiko er gul. V U
7. Utarbeide en tiltaksplan. V U
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‘ Behandlingsgrunnlag

° Informasjon og brukermedvirkning

“ Vurdering av personvernkonsekvenser (DPIA)

° Awvikshandtering

0 Protokoll over behandlingsaktiviteter

Personvernombud

@ Rolle- og tilgangsstyring
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Personvern og informasjonssikkerhet

Personvern og informasjonssikkerhet er avgjgrende for forsvarlig helse- og omsorgstjenester

Personvern handler om retten til et privatliv og retten til & bestemme over egne personopplysninger. Enhver person som benytter seg av kommunens helse-
og omsorgstjenester skal kunne bestemme hvilke opplysninger personen gnsker a dele, og med hvem.

Informasjonssikkerhet handler om at kommunen skal handtere risikoen for at personopplysninger og andre informasjonsverdier blir ivaretatt pa en
tilfredsstillende mate.

Personvern i helse og omsorg

Helse- og omsorgssektoren behandler sensitive personopplysninger. Det er viktig at innbyggerne har tillit til at personvernet ivaretas, og at opplysninger blir
behandlet pa en trygg og sikker mate. Opplysningene skal ikke komme pa avveie og helsevesenet skal ha kontroll pa hvem som bruker opplysningene.
Informasjonsflyten mellom helsepersonell ma vaere god slik at oppdatert informasjon er tilgjengelig nar det er ngdvendig.

Plikter - Personvern og informasjonssikkerhet

Vurdering av personvernkonsekvenser (DPIA)

Behandlingsgrunnlag Awvikshandtering
Informasjon og brukermedvirkning Protokoll over behandlingsaktiviteter
Rolle- og tilgangsstyring Personvernombud
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Behandlingsgrunnlag

All behandling av personopplysninger ma ha et rettslig grunnlag for a vaere lov

A Det betyr at kommunen ma utarbeide en oversikt med grunnlag for alle personopplysninger som behandles i kommunen. Behandlingsgrunnlaget skal
identifiseres far behandlingen av helse- og personopplysningen starter.

A Oversikten som utformes skal beskrive hvilke opplysninger som behandles og hvilket grunnlag som foreligger.

A | folge Datatilsynet sine sider kan dette vaere hjemmel i lov eller andre gyldige behandlingsgrunnlag:

Samtykke fra den eller de personene det gjelder. Det har ingen formkrav, men det forutsetter at det er frivillig, spesifikt og at bruker er informert.
o At det er ngdvendig for & oppfylle en avtale. Eksempelvis & levere en tjeneste som den enkelte har etterspurt.

o Ngdvendig for & oppfylle en rettslig plikt.

o Ngdvendig for & beskytte den registrerte sine vitale interesser. Veldig sjeldent, brukes ved fare for liv og dad.

o]

o]

o

Ngdvendig for & utfgre en oppgave i allmenhetens interesse. Ma i tillegg vaere hjemmel i lov.
Ngdvendig for & ivareta legitime interesser.

Viktig & tenke pa Nyttige verktay

A Dersom kommunen skal drive forskning, enten alene eller i samarbeid med andre, er det viktig A Normen i Veileder for forskning
a sette seg inn i regelverket for hvordan helse- og personopplysninger skal behandles til dette
formalet. Disse reglene er forskjellige fra regelverket om behandling av opplysninger ved ytelse Eksempler
av helse- og omsorgstjenester.

A Det er viktig & ha etablert et lovlig grunnlag for & bruke personopplysninger for
forskningsformal; dette kan f.eks. vaere samtykke eller vedtak om dispensasjon fra
taushetsplikten.

A Flere kategorier av personopplysninger regnes som sensitive, og kan ikke behandles med
mindre det foreligger et saerskilt grunnlag. Helseopplysninger er et typisk eksempel pa dette.
Alle disse kategoriene er beskrevet pa Datatilsynet sine nettsider.

A Eksempel fra Skien kommune



https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/spesielt-om-sarlige-kategorier-av-personopplysninger-sensitive-personopplysninger-og-unntak/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/spesielt-om-sarlige-kategorier-av-personopplysninger-sensitive-personopplysninger-og-unntak/
https://ehelse.no/normen/veiledere/veileder-for-forskning
https://www.skien.kommune.no/contentassets/d99d0ce548ec41c28df2e98c592e6a7d/behandlingsgrunnlag-v2.pdf

Behandlingsgrunnlag | Skien kommune

Skien kommune har utarbeidet et behandlingsgrunnlag hvor de har definert grunnlaget for alle behandlinger av personopplysninger

Personvernombud, Tjenestekontoret, Responssenteret og Kvalitetsseksjonen har bidratt og vaert delaktige pa ulikt vis. Det ble farst gjort en rask kartlegging
for & finne ut hvem som kunne bidra. En person har hatt ansvaret for & koordinere arbeidet, stille spgrsmal og samle inn.

Nedenfor fglger et utdrag fra behandlingsgrunnlaget, relevant for velferdsteknologi:

Behandling Grunnlag for behandling

Elektronisk pasientjournal (EPJ) Pasientjournalloven A8, jf. Helsepersonelloven A39

Habilitering og rehabilitering Helsepersonelloven A /26,39 og 40.
Helse og omsorgstjenesteloven kapittel 3 Forskrift
om pseudonymt register for individbasert pleie- og omsorgsstatistikk kapittel 2, A 2-1

Kameraovervakning GDPR art 6-1-fi Den behandlingsansvarliges berettigedeinteresser

Praktisk bistand og oppleering i hjemmet Helse og omsorgstjenesteloven kapittel 3
Forskrift om pseudonymt register for individbasert pleie- og omsorgsstatistikk kapittel 2, A 2-1

Trygghetsalarm GDPR art 6-1-ai Samtykke
GDPR art 9-2-ai Samtykke
Vurderes individuelt for & avklare om Helse- og omsorgstjenesteloven kapittel 3 kommer til anvendelse, jf.
Rundskriv 1-6/2006 Forskrift om pseudonymt register for individbasert pleie- og omsorgsstatistikk kapittel 2, A
2-1



Samtykke som behandlingsgrunnlag

Spegrsmal om samtykke er aktuelt innen to omrader i helse- og omsorgstjenesten

1. Ytelse av helse- og omsorgstjenester
2. Behandling av helse- og personopplysninger

Begge disse omradene er godt beskrevet i Kvikk-guide til behandling av helse- og personopplysninger.

Her tar vi for oss samtykke i forbindelse med «Behandling av helse- og personopplysninger»

Rettsgrunnlaget for behandling av relevante og ngdvendige personopplysninger i helse- og
omsorgstjenesten bestar av dokumentasjonsplikten og plikten til & sikre at de tjenestene som
tilbys og ytes er forsvarlige. Det betyr at:
A sé&lenge behandlingen av helse- og personopplysninger er ngdvendig og relevant for tienesteyting
skal samtykke ikke benyttes som rettsgrunnlag,
A behandling av helse- og personopplysninger for virksomhetsintern kvalitetssikring ikke krever
samtykke.

Sgrg for & vurdere nytt behandlingsgrunnlag nar

a. Det skal behandles flere/andre opplysninger enn det som er ngdvendig og relevant for ytelse og
administrasjon av helse- og omsorgstjenester. Det kan veere at samtykke vil veere grunnlag, og
da ma det innhentes.

b. Opplysningene skal behandles for andre formal enn ytelse og administrasjon av helse- og
omsorgstjenester til den enkelte eller intern kvalitetssikring. Hvis grunnlaget skal veere samtykke,
ma det innhentes. Dette kan for eksempel gjelde hvis opplysningene skal benyttes til forskning.
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https://www.ks.no/contentassets/81bd5fa24d3c41789a7603e3cdcefeac/2019KvikkguidePersonvern.pdf

[]
NO®RMEN

Eksempel pa samtykke

Selv om det ikke trengs skriftlig samtykke ma personen fa god

— Bakgrunn/utfordring informasjon om hvordan personopplysningene behandles
Normland kommune skal implementere ny elektronisk 3. Leverandgren som har levert utstyret vil gjerne bruke
medisineringsstgtte. De lurer pa om de trenger samtykke fra personopplysningene i et prosjekt de har sammen med
tienestemottakerne. Normsund hgyskole. Normland kommune ma vurdere om dette

har samme formal som helsehjelpen. Det kommer de frem til at

Det fgrste Normland kommune ma spgrre seg om er: Samtykke til
det ikke er. De kan ikke bruke dokumentasjonsplikten og

"
va? helselovgivningens regler som ytelse av helse og
omsorgstjenester for & la leverandar og Normsund
_ fylkeskommune fa lov til & behandle personopplysningene. Da
— Samtykke til hva? o :
ma de vurdere nytt behandlingsgrunnlag for dette. Det kan veere
1. Det a gi medisiner er en del av helsehjelpen som Normland samtykke. Men det er IKKE en del av den ordineere tjienesten
allerede yter til disse tjenestemottakerne. Rettsgrunnlaget for elektronisk medisineringsstatte.
denne helsehjelpen er (implisitt) samtykke. Samtykke til helsehjelp
er pé plass. Normland kommunes nabokommune, Normvik, deler i et
_ ) . . samarbeidsprosjekt at de tidligere innhentet samtykke for behandling av
2. Siden dette er helsehjelp som Normland skal yte ma de ogsa personopplysninger ved all velferdsteknologi. De fikk en vanskelig sak for
dokumentere denne helsehjelpen og sikre at helsehjelpen er en stund siden da brukeren trakk sitt samtykke og ville at alle
forsvarlig. Dette kan Normland gjgre med hjemmel i lov, dvs. at opplysningene om henne skulle slettes. Men det var umulig da dette var

loven gir dem anledning til & behandle tjenestemottakernes personopplysninger som matte journalfares. Normvik var veldig glade
for at de hadde lest i en veileder at det som hovedregel ikke var

personopplysninger. De t.renger derfor ikke samtykke for a behov for samtykke til behandling av personopplysninger i
behandle personopplysningene. velferdsteknologi.

Eksemplet er utarbeidet av Normen
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Informasjon og brukermedvirkning

Pasienter og brukere har rett pa informasjon og medvirkning i forbindelse med behandling av personopplysninger

Kommunen har plikt til & behandle personopplysninger pa en apen mate og gi informasjon til brukere. Det er viktig at kommunen kommuniserer informasjon pa en
kortfattet, apen, forstaelig og lett tilgjengelig mate om hvordan personopplysninger behandles. Kommunen bgr finne ut hva, nar og hvordan kommunen skal gi
informasjon om vedrgrende behandling av personopplysninger.

Brukermedvirkning er en lovfestet rettighet (se Pasient- og brukerrettighetsloven A 3-1) som handler om at brukere har rett til & medvirke, og at tjenesten har plikt
til & involvere brukeren. Hensikten er at brukeren skal oppleve gkt innflytelse over egen hverdag og dermed gkt egenmestring, samt at tienestene blir mer
treffsikre med brukermedvirkning. En forutsetning er at brukeren far nok pasienten informasjon slik at han eller hun far innsikt i sin helsetilstand og innholdet i
helsehjelpen.

Retten til brukermedvirkning gjelder kun for helse- og omsorgstjenestetilbud som er tilgjengelig og blir ansett som forsvarlig.

Viktig a tenke pa
A Tekniske lgsninger og hvordan kommunen h&ndterer varslinger bgr ogs& kommuniseres enkelt
til bruker.

A Juridisk eller teknisk sjargong bgr ikke brukes ved kommunikasjon om behandling av
personopplysninger.

A Brukere skal ikke matte lete etter informasjon om behandling av personopplysninger.

A Jo mer inngripende eller uventet behandlinger av personopplysninger er, desto bedre og
tydeligere ma kommunen informere.

A Brukermedvirkning skal tilpasses den enkeltes evne til & gi og motta informasjon.

Nyttige dokumenter
A Datatilsynet: Veiledning om informasjon og 8penhet Q



https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/gi-informasjon/informasjon-og-apenhet/

Eksempel pa brukermedvirkning

Horten kommune skal sikre brukermedvirkning gjennom:
A God informasjon til og kommunikasjon med brukeren
A God dialog med Iyttende holdning
A Avklaring av forventninger gjennom tjienestebeskrivelser og i praksis

A Systematisk arbeid med brukerretting og brukerdialog

Horten kommune skal videreutvikle og styrke brukermedvirkningen:
A Arlig bruk av brukerundersgkelser, inkludert innbyggerundersakelser
A Se pa flere muligheter for brukerpanel og brukermater
A Styrke individuell involvering i utformingen av tjenesten
A Vurdere gkt bruk av friere brukervalg der dette kan vaere aktuelt.

A Videreutvikle kommunikasjonskanaler i mgte med brukeren

Les mer om medvirkning og brukerretting i Horten kommune her.

HORTEN KOMMUNE

Formal:

A Kommunen legger til rette for deltakelse og
innflytelse med klare rammer i kommunens plan-
og utviklingsarbeid.

A Kommunen legger til rette for at brukermedvirkning
anvendes som virkemiddel for a sikre gkt kvalitet,
forsvarlige og likeverdige tjenester til innbyggerne.

A Brukermedvirkning og reell innflytelse skal sikres
gijennom faste organer og systematisk samarbeid i
hele organisasjonen.

A Kommunen utvikler metoder og fornyer gjennom
lzpende dialog med innbyggere og brukere pa
individniva, tjenesteniva og systemniva

A Kommunen utvikler og forbedrer brukerrettete tiltak
innenfor IKT, Internett og digitalisert
saksbehandling.

I Brukerstyring I

weess Stor

I Medbestemmelse I

I Deltakelse I
I Dialog I
I Hering I

Grad av innflytelse

I Informasjon I
I Innsyn I <
=
-l

Grad av involvering

Medvirkningstrappen vil ulik grad av involvering bety
ulik grad av innflytelse



https://www.horten.kommune.no/politikk/medvirkning/

Eksempel pa brukermedvirkning i Hvaler kommune

| Hvaler kommune setter de brukeren i sentrum ved eksempelvis a inkludere minst én brukerrepresentant i utarbeidelser av tjienesteforlgp, DPIA og
ROS-analyse.

=T
«Brukerens sko» «Kompetanseheving»

@kt innsikt gir en gkt
forstaelse og kompetanse
hos brukeren. Far ikke
folelsen av at teknologien
blir fA noe tredd over seg.

En mer helhetlig innsikt
og perspektiv pa hvordan
brukarene opplever
tienesten.

Informasjonsdeling
O

_ﬁl A 1tillegg til brukermedvirkningen deler hjemmetjenesten ut informasjonspakker nér de setter ut teknologien til brukeren. Det kan inneholde

generell brukerveiledning, kontaktinformasjon og viktig informasjon som bergrer brukers personvern (eks. varslinger fra teknologien).
Informasjonspakken gjgres tilgengelig bade for bruker og pargrende.

A Et annet virkemiddel kommunen har tatt i bruk for & gke innbyggermedvirkningen og informasjonsflyten er & lage en oversikt over prosessen.
Les et eksempel for trygghetsalarm her.
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https://www.hvaler.kommune.no/innhold/helse-og-velferd/omsorg/trygghetsalarm---nytt-fra-host-2018/

Vurdering av personvernkonsekvenser (DPIA)

Det skal alltid gjgres en vurdering av hvilke konsekvenser behandling av personopplysninger far for den registrerte.
A Dersom det er sannsynlig at behandlingen av helse- og personopplysninger vil medfgre hay risiko for personers rettigheter og friheter, har kommunen
plikt til & gjennomfare en grundig personvernkonsekvensvurdering, ogsa kalt DPIA.
A Ikke all velferdsteknologi vil medfgre hgy risiko for den registrertes rettigheter og frineter i det m& vurderes ut fra blant annet:
o Hvor omfattende er behandlingen av personopplysninger?
o Hvilke personopplysninger er det som behandles? (hvem opplysningene gjelder, sensitivitet osv.)
o0 Hvem er det som tar del av opplysningene? (deling, utlevering, innsyn osv.)
o Hvordan foregar behandlingen? (innsamling, sammenstilling, lagring osv.)

Generelt er det vanskelig a si hvilke Igsninger og aktiviteter som inneholder hgy risiko for de registrerte, og hvem som har lavere risiko. Nedenfor fglger noen
typiske eksempler:

~ Teknologi med lavere risiko . — Aktiviteter som kan medfgre hgy risiko
A Teknologi som ikke behandler helse- og personopplysninger. A Systematisk overvakning som innfaring av digitalt tilsyn, GPS
A Forbrukerteknologi som brukeren selv tar i bruk. klokker og annen sporingsteknologi.

A Behandling av helseopplysninger i stor skala.
A Ny teknologi som ikke har blitt prevd ut i kommunen tidligere.
A Velferdsteknologi til barn og andre sérbare grupper

A Teknologi som ikke kobles til nettverk.

Uansett utfall av vurderingen skal konklusjonen begrunnes og dokumenteres i sak-/arkivsystem i henhold til rutiner.
Den skal veere signert i linja av kommunal ansvarlig leder.


































































